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 385-414، صفحات 1399 پاييز، 40، شماره دهمسال 

 

 نفی سبیل بر گسترش فضای سایبر تبیین شمول و کاربرد قاعده مقاله پژوهشي:
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 چکيده
کفار و بیگانگاان و ایارا     یکی از قواعد کلیدی فقه حکومتی برای مقابله با هرگونه سلطهقاعده نفی سبیل، 

ی و المللا نیبا خدشه بر استقلال جامعه اسلامی است. این قاعده از مبانی اساسی اصاول ععااملاو و عوافقااو    

عوجه به اینکه سیاست خارجی  ولت اسلامی  ر جهت حفظ استقلال و استحکام  رونی نظام اسلامی است. با 

العاا ه  ر باین احاا  مار م راه را بارای گساتر  و       فضای سایبر با جذابیت فناورانه خو  و ایجا  اشتیاق فوق

های فر ی و اجتماعی جامعه عسهیل کر ه است، این مقاله باا اساتفا ه از رویکار     حضور عمیق  ر عمام حریم

جریاان   معمااری،  هاا، ویی با چهاار منظار انگیا ه   عحلیلی بر ان است که  ر ذیل الگ –کیفی و رو  عوصیفی 

ورزی را مور  بررسی قرار  هاد. بار اساا     اطلاعاو و محتوای  ر گر  ، رفتار فضای سایبر از حیث سلطه

معمااری، جریاان اطلاعااو و محتاوای  ر      ها،نتیجه احصاءشده، گستر  فضای سایبر موجو   ر ابعا  انگی ه

این اثباو باید منجر به اعخاذ  و اقدام پسینی و پیشینی عوسط نظام  .به همراه  ار  و نفوذ کفار را گر  ، سلطه

پایاه شاو . اقادام    گیری قدرو نوین  ر عمدن ساایبر جانبه  ر عمام منابع شکلهمه اسلامی برای نفی این سلطه

ایی فضای سایبر عااری  اعخاذ سازوکارهایی جهت برپ پسینی ناظر بر کنترل و کاهش نفوذ است و اقدام پیشینی،

 کفار است. از نفوذ و سلطه

 

 ی سایبری.سلطهفضای سایبر،  قاعده نفی سبیل، استقلال، ها:  کليد واژه

 

 

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

 ehsan@kiankhah.com. پژوهشگر و  کتری مدیریت راهبر ی فضای سایبر: 1
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 مقدمه

افا و ه   تیا قابل باا  62نگار   پیو عمومی شدن ای 1باندبا گستر  سریع ارعباطاو پهن

حد برقراری ارعباط موقات کاه    فضای سایبر اززمان، طور هم ستگاه به 3(2 128حدو  )شدن 

گر یاد،  قطاع مای   5های مور  نیاز کاربر، ارعبااط کاربر شروع شده و با اعمام فعالیت 4با اعصال

به یک ارعباط  ائمی و همیشه برخط عبدیل شده است. گویی که جهانی برای زیست ناوین  

، بلکاه  گرفته است. کاستل  معتقد است، این عصر هرگا  موواوعی فناوراناه نیسات     شکل

های اجتماعی، اقتصا ی، فرهنگی و سیاسی اسات   گرگونی اجتماعی و فرایند عغییر گرایش

 . این فضای زیست نوین کاه بار پایاه   (117، 1390)بل، ان است  ریناپذییجدافناوری عامل  که

اینترنت اشیاء، رایانش ابری و اینترنت همراه  ر حال شکل گرفتن است، باه علات ماهیات    

هاایی بارای   گیاری و گساتر  ان، منجار باه باروز چاالش      و خاستگاه شاکل  فضای سایبر

شو .  رنتیجه  غدغه و مسئله اصلی این عحقیق بررسی وجاو   و می شده یاسلام حاکمیت

فقهی نفی سابیل   اسلامی بر اسا  قاعده برامده از فضای سایبری برای احاطه جامعه سلطه

حاکمیتی و فرهنگی برامده از این فضاا اسات.    هاست. اثباو مور ی این عحقیق، عبیین سلط

ان شاده و بار    انجام این عحقیق منجر به عغییر نگر  به فضای سایبر و گستر  و عوساعه 

 خواهد گذاشت. ریعأثاسلامی  گذاری فضای سایبر  ر جامعهالگوی سیاست

 

 شناسي تحقيقمباني نظری و پيشينه

 پيشينه تحقيق

نطبق بر موووع عحقیق، یعنی بررسی شمولیت و کاربر  قاعاده  م این عحقیق فاقد پیشینه

شاده  اما عحقیقاو مشابهی  ر ایان حاوزه انجاام     نفی سبیل بر گستر  فضای سایبر است،

 یهاا راهبار  باا   لیساب  یرابطه قاعده نف»ای به عرسیم .  ر مقاله(1391)اقامهدوی و اکباری،  است 

رابطه نفای  پژوهش معتقد است که  ر بحث پر اخته است. این  «یخارج استیمطرح  ر س

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

1. Broadband 

2. IPV6 

3. 340,282,366,920,938,000,000,000,000,000,000,000,000 

4. Connect 

5. Disconnect 
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هاا  ر بعضای   راهبار   ، هرچند هر یاک از ایان  المللنیمطرح  ر نظام ب یهاراهبر سبیل با 

منطبق بار قاعاده    کاملطور بهعوانند اما نمیهمگرایی  ارند، شرایط با مفا  قاعده نفی سبیل 

باو ه و عوجاه    هاراهبر ر از این نفی سبیل باشند؛ به لحاظ اینکه مفهوم نفی سبیل امری فراع

.  ر عحقیاق  یگاری   (47)هماان،  اسات  « کفاار  نفی هرگونه سالطه »و « استقلال مسلمانان»به 

« نقش قاعده نفی سابیل  ر عوساعه جواماع اسالامی    »( به بررسی 1393رایگان و قاسمیان )

 ایان قاعاده  اول اینکاه اگار    کناد، اند.  ر این پژوهش محقق  و فرویه را مطرح میپر اخته

عملی شو ، ع و مسلمین حفاظ و موجبااو پیشارفت و عوساعه جواماع اسالامی فاراهم        

ها، سبب وابستگی علمی و فنااوری باه   پذیری ان وم اینکه ارعباط با کفار و سلطه گر  .می

ماندگی، عحجر و عهااجم فرهنگای را باه    ، عقبتیگر   که  رنهامی افتهیعوسعه کشورهای

ر فرایند عحقیق بر اسا  قاعده نفی سابیل،  و نتیجاه کلیادی باه  سات        اور .ارمغان می

و از عوامل ماثثر و مساتقیم بار     ر یگیم اول اعحا  که  ر میان خو  مسلمانان شکل اید،می

الملل مسلمین، کاربر   ار . این بین عوسعه پایدار است.  وم استقلال که این اصل  ر روابط

 ساتیابی کشاورهای اسالامی باه      کاه  شوندیوسعه محسوب م و مثلفه از عناصر بنیا ین ع

 .(139)همان،  عوسعه  ر عصر حاور، بدون این  و ممکن نیست

 

 قاعده نفي سبيل

قواعد مهم فقهای اسات کاه  ر اباواب مختلا، فقاه، کااربر          ازجملهقاعده نفی سبیل 

کفار از  فی سبیل و سلطه، مدلول اصلی این قاعده، ن(239، 1ج ، 1383)فاول لنکرانی،فراوانی  ار  

قران، حادیث، عقال و اجمااع قابال      امور مسلمین است. قاعده نفی سبیل با ا له چهارگانه

 منشاأ . (233، 1383)علیدوسات،  عارین و گویااعرین ساند، قاران اسات      اثباو است، اماا مقباول  

لَّاذین   ا»شریفه اماده اسات:    سوره مبارکه نساء است.  ر ایه 141 گیری این قاعده ایهشکل

یَت ر بَّصُون  بِکُمْ ف إِنْ کان  ل کُمْ ف تْحٌ مِن  اللّهِ قالُوا أ  ل مْ ن کُنْ مَعَکُامْ وَ ِِنْ کاان  لِلْکاافرِین  ن صایبٌ     

ل انْ یجَْعَال     قالُوا أ ل مْ ن سْت حْوِذْ عَل یْکُمْ وَ ن مْن عْکُمْ مِن  الْمُثْمِنین  ف اللّهُ یحَْکُمُ بَیْن کُمْ یَومَْ القِْیامَاِِ وَ 
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ایه شریفه پس از بیاان خصالت منافقاان و عادم ثبااو      «. 1اللّهُ لِلْکافرِین  عَل ی الْمُثْمِنین  سَبیلاً

اسات، باا    شاده  ا هاا یا  از ان« 2مذبذبین»با ععبیر  143که  ر ایه  هاانی طلبمنفعتعقیده و 

طور مطلق نفای نماو ه   همسیر و راهی ب هررا از  نیمثمنعشریع حکم الهی، عسلط کافران بر 

 گیر :ی قرار میبررس مور شریفه، ابتدا مفر او ان  است. برای مشخص شدن معنای ایه

 ؛(210، 1390، امابان هشا  )به بیان اجماع نحویون حرف نفی و  لالت بر زمان اینده  ار   «ل نْ» (1

 80ایه  اید.  رقیدی است که  ر کلام می بر اسا  ر اینده  «ل نْ»اما طول زمان نفی 

 ىَ أ برْ حَ الْاأ رََْ حَتا  ف ل نْ»فرمایند: می السلام()علیهسوره مبارکه یوس،، حضرو یوس، 

کنم عاا پادرم باه مان     ىمن از این سرزمین حرکت نم؛ یَأْذ ن  لىِ أ بىِ أ وْ یحْکُمَ اللَّهُ لى

 ن اذن پدرشریفه عا زما  ر ایه« لن»نفی با «. داجازه  هد یا خدا  رباره من  اورى کن

ق اال   »مبارکاه اعاراف    سوره 143یا جاری شدن حکم الهی منوط شده است.  ر ایه 

من نشان  ه  و و را بهخعرَ کر : پرور گارا! ؛ نىارَبِ أ رِنىِ أ نظرُْ ِِل یْکَ ق ال  ل ن ع ر

زماانی   بادون قیاد  « لان » ر ایان ایاه   «. عا عو را ببینم! گفت: هرگ  مرا نخواهى  ید!

فی ابد  ار   لالت بر ن( 141)نسااء     ر این ایه شریفه « ل نْ»امده،  رنتیجه  همحدو کنند

 است. فهم قابلو استحکام کلام نی  از ان  دیعأکو معنای 

 وَو اع باه معناای    «ءَجَعَل  الشای »فعل مضارع منصوب با ل نْ از جَعَل  است.  «یجَْعَل » (2

. بار ایان اساا     (111، 11ج ، 1414 )ابان منظاور،   3الشیء و ووع کر ن و قرار  ا ن است

 شو  و ووع نخواهد شد، است.، ووع نمی«یجَْعَل  ل نْ»معنای 

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

کشند و مراقاب شاما هساتند. اگار فاتح و پیاروزی نصایب شاما گار  ،          ها هستند که پیوسته انتظار میفقان همانمنا .1

ای نصیب کافران گر  ، به اناان  گویند: مگر ما با شما نبو یم؟ )پس ما نی   ر افتخاراو و غنائم شریکیم!( و اگر بهرهمی

کر یم؟ )پس با شما شریک خواهیم باو !(  برابر مثمنان عشویق نمیگویند: مگر ما شما را به مبارزه و عدم عسلیم  ر می

کند و خداوند هرگ  کافران را بر مثمنان عسالطّی نادا ه اسات )عرجماه     خداوند  ر روز رستاخی ، میان شما  اوری می

 الله مکارم شیرازی(.ایت

هدفى هستند کاه ناه   ها افرا  بىثُل اءِ وَ مَن یُضْللِِ اللَّهُ ف ل ن عجدََ ل هُ سبَیِلا؛ انهَ هَثُل اءِ وَ ل ا ِِلىَ ذ الِکَ ل ا ِِلىَ مُّذ بذْ بیِن  بیَنْ. »2

هایند! )نه  ر ص، مثمنان قرار  ارند و نه  ر ص، کاافران!( و هار کاس را خداوناد گماراه      ها و نه سوى انسوى این

 «.کند، راهى براى او نخواهى یافت

 «لًا و مَجعَْلًا و اجتْ عَل ه: وَو عهءَ یَجعَْله جعَْجعلَ  الشی. »3
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 ملاه ازجبه معنای بر از حروف جاره اسات. علَ ای  ارای معاانی مختلفای اسات،      « علَ ی» (3

و بار   ؛لوُن الفْلُکِْ عحمَْوَ علَ یهاَ وَ علَىَ» هد، ی حقیقی و مجازی میبرعر ومعنای استعلاء 

ع کبَّار   »ملماو  و   وبرای برعری حقیقای   ،(22 مثمناون )« شویدسوار مى هایها و بر کشتنا

 .(275 ،1390)سیوطی، است  انیب قابل، برای برعری مجازی و ناملمو  «زیدٌ علی عمروٍ

باه   و از ما ه سبل (190 ،9ج  ،1404 فارَ، )ابن است طریق و راه معنی به لغت  ر «سبیل» (4

 ه  ارایگویناد کا   . راه را به این  لیل سبیلاست نییپا به بالا از  یچی ارسال معنای

یا   نبه معنی سبب، علت، انگی ه، حجت و  لیل  «سبیل» همچنین .)هماان( است  امتدا 

 ریقط و ، راهمعنی این واژه  ر قران کریم به سه صورو. (1169، 1379جرّ، )است  امده

کباری،  )اقامحمادی و ا به کار رفتاه اسات    حجت و غلبه عسلط، راه معنوی و جغرافیایی،

تیابی باه اهاداف مشاخص    ی سبیل، راه و مسیری بارای  سا  کل طوربه. (52-51، 1391

گیری عوان نتیجهگونه میعواند ما ی و هم معنوی باشد. ایناست. این اهداف هم می

کر  که سبیل  ارای  و بخش هدف و مسیر اسات و مسایر بارای پیماو ن، رو  و     

 از  ار .لوازم نی

شریفه اطلاق عدم جواز استیلا و برعری کافران بار مثمناان از    بندی مفر او ایهاز جمع

ووع  هیچ سبیل و راهی عوسط خداوند قابل استنباط است.  ر ا امه بررسی خواهد شد این

یا   یابد یاا  ر  نیاا و احکاام شارعی ن    الهی عکوینی است یا عشریعی و  ر اخرو عحقق می

 جریان  ار .

 

 مفاد قاعده نفي سبيل

 :اندفرمو هنفی سبیل، احتمالاو گوناگونی را بیان  فقیهان  رخصوص مفا  ایه

بخاش   ر اساا  بقیامت است. این استدلال  روز بهشریفه  احتمال اول مرعبط بو ن ایه 

 تیا روا السالام( )علیاه لی ع نیرالمثمنیاموایتی از  ر ر است. «ف اللّهُ یحَْکُمُ بَیْن کُمْ یَومَْ القِْیامَِِ»قبل 

ساتند و  همسلط  مثمنانوجو  این ایه، کافران بر  رغم، فر ی از ایشان پرسید چگونه بهشده

 .(1419به نقل از ابن کثیر  239، 1383)علیدوست، روز قیامت برشمر ند  را حضرو عحقق ایه

منظور از حکم عکوینی این است که  شریفه است. احتمال  وم بیان حکم عکوینی  ر ایه







ین
و ب
لعا
طا
ی م
لم
 ع
مه
لنا
ص
ف

شته
ر

اهب
ش ر
 ان
ی 
ا

ل 
سا
ی، 
ر 

هم
 

ره 
ما
 ش
،

40 ،
ی 
پای

 
13
99



390

ن ارا خلق نکر ه اسات کاه کاافران بار مثمنا       ر عالم عکوین، خداوند سبحان چنین چی ى

، )ره()اماام خمینای   سلطه و سلطنت بر کفاار  ارناد   ها عفوق ومسلط شوند، بلکه همیشه مسلمان

 است.این عفوق و برعری از حیث برعری ثبوعی ایمان بر کفر  .(723، 2 ، ج1421

قابال   گوناه اینشریفه،  احتمال سوم بیان حکم عشریعی  ر ایه شریفه است. از ظاهر ایه

استنباط است که خداوند ووع نکر ه و نخواهد کر  جعل عشریعی حکمای را کاه موجاب    

 شریعی  ر هماه . این جعل ع(240، 1383ی، لنکران)فاول شو   مثمنکافر بر  عحقق سبیل و سلطه

کاه سابیل    کاه یی انجاا  ازجاری اسات و   (103، 1388)مقدمی، ه معنای عام ان ابعا  معاملاو ب

ابعا  ما ی، معناوی، فار ی و    عام  ار ، این برعری  ر همه است و افا ه نکره  ر سیاق نفى

 .(176، 4ج ، 1374)مکارم شیرازی، اجتماعی عسری  ار  

است کاه   جمع قابل گونهاینشریفه،   ر جمع حکم عکوینی و عشریعی و امر اخرعی ایه

بار   مثمنشریفه  ر اخرو ظهور خواهد  اشت و عکویناً ایمان و  عحقق اشکار و روشن ایه

جعال عشاریعی  ر احکاام اسالامی      منشاأ برعری  ار  و این جعل عکاوینی   ذاعاًکفر و کافر 

اولیاه، حکومات    نفای سابیل بار ا لاه     عوسط شارع مقد  بو ه است. بر این اسا ، قاعده

 بهو ایقاع و قرار ا ی  معاملهی این قاعده هر عقد و پیمان و هر مقتضا بهقعی  ار ، یعنی وا

ا  اگر موجب علو و ع و و شرف کافر بر مسالم بشاو ، نفای و اعتباار     طبع اولی حسب

لاورر  اولیه مثل قاعده بر ا له . این حکومت واقعیه(358، 1379ی، بجنور )موسوی حقوقی ندار  

 این بیان به ان معنا است که  ر هر زماان سالطه   .1(350)همان، ر و قاعده لاحرج است و لاورا

کفار به هر طریق بر مثمنان مشاخص شاو ، هار ناوع پیماان و قارار ا ی منتفای اسات و         

نفی سبیل، ازاله هرگونه سبیل و مسیر و طریقی  اعتبار خواهد بو . نفی عشریعی  ر قاعدهبی

مسیرها بایاد باه الله    شو .  ر جامعه اسلامی همهمی مثمنانفار بر است که منجر به عسلط ک

و جامعه اسلامی را به سمت عوانمندی و  ننامثمسبیل الله مسیری است که احا   ختم شو .

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

طور که بیان شد، علاوه بر ایه شریفه مساتند بار حادیث، اجمااع و     نفی سبیل عوسط اصولیون همان البته اثباو قاعده. 1

عقل است. بحث مستوفای اثباو این قاعده  ر کتب قواعد فقهیه و مقالاو متعد  امده است. نگارنده عنهاا بارای بیاان    

رسیدن به مقصو  اصلی خو  که کش، حوزه عطبیق قاعده برای عحلیل فضای سایبر است، به این موار  اشااره   قاعده و

 کر ه است.
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  هد.نمو ن مسیر عبو یت سوق می طی

 

 فضاي سايبر

لاعااو  فضای سایبر با فناوری جذاب و اغواگر خو ، هژمونی را مبتنای بار  اناش و اط   

( م 1984عخیلای نورومنسار )   -ویلیام گیبسون  ر رمان علمی رونی خو  شکل  ا ه است. 

هاا و  . گیبسون  ر شرایطی کاه شابکه  (69: 1984، 1)گیبساون اصطلاح فضای سایبر را ابداع نمو  

فضاای  »گوناه معرفای کار :    ای جهانی امروزی نبو ، فضای سایبری را اینهای رایانهسامانه

وهم مور  وفاق است که روزانه میلیار ها اپراعور و کو کانی که مفاهیم ریاوای  سایبر یک ع

کنناد. فضاای ساایبر ناوعی بازنماایی گرافیکای از       شو ، ان را عجرباه مای  ها  ا ه میبه ان

ها  ر سیستم انسانی عصویرساازی شاده اسات.    های عمامی رایانههایی است که از بانک ا ه

 .(46: 1389)بل، « نیستعصور ای که قابل پیچیدگی

پیوسته است که همهای بهای جهانی از رایانهاف اری، شبکهفضای سایبر از  یدگاه سخت

عار از مصانوعاو   های ارعباطی پرسرعت، عار عنکبوعی را شکل  ا ه که سریعاز طریق کانال

ه، گرفتا  یگر انسان  ر حال گستر  است. این شبکه که عوسط وزارو  فاع امریکا شاکل  

ساریع و جاذاب را    ماو متناوع، انگی ی را ایجا  نمو ه کاه قابلیات ارائاه خاد    بستر هیجان

هاای  . ارعباطاو سریع قابلیت ارساال پیاام، ارائاه سارویس    (2-3، 1391وفا، خواه و علوی)کیان ار 

هاای مختلا،، از خادماو متناوع ایان ابرشابکه اسات.        ارعباطی و عبا ل اطلاعاو با فرمت

ای را برای عجارو الکترونیکای، بازاریاابی، عبلیغااو و بانکاداری     های ویژهیتاینترنت قابل

ارائاه روی شابکه اینترنات باه     . خدماو قابل (15: 2007)موعاالا،  الکترونیکی پدید اور ه است 

ای  ر حاال  علت قابلیت ذاعی شبکه و فضای قابل رشد ان رو به اف ایش است. هار حرفاه  

هاای  ئه خدماو برخط و فرو  الکترونیکی بار اساا  ویژگای   رسانی، اراری ی اطلاعطرح

هاای فضاای ساایبر،    عنوان یکی از جلوهوکار خو   ر شبکه اینترنت است. اینترنت بهکسب

حاال قرارگیاری     ر 2های محاسباعی پنهان و عوکاار سرعت  ر حال گستر  است. سامانهبه

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

1. Gibson 

2. Embedded 
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ای قابلیات  گوناه قارار گرفتاه باه    ای که اطاراف ماا  ها است. هر شیء ر عمام اشیاء و محیط

حال گساتر  اسات و     ر 1قرار هی سامانه پر از  و هوشمندسازی را  ار . اینترنتِ اشیاء

2ای  ر حال گرفتنهر چی  و شیء
IP  ار شدن است و هاویتی جدیاد و مجاازی را    و نشانه 

اء باه   ر شبکه برای خو  شکل  ا ه که قابل رصد و شناسایی است. گستر  اعصالاو اشای 

زیا ی اطلاعاو را با عنوع محتوایی از متن و عکس عا فایلم و صاوو و ثبات     حجم شبکه،

 پذیر خواهد کر .پذیر و کنترلبینیکند که رفتارها را پیشوقایع عولید می

ای گرفته باا زیرسااخت رایاناه    ر سطح معنایی فضای سایبر، فضایی اجتماعی شکل

ای، هاای رایاناه  اسات کاه  ر ارعبااط باا شابکه     است. این فضا برای عوصی، مفاهیمی 

ران ایان  فناوری اطلاعاو، اینترنت و جامعه اطلاعاعی به کار بر ه شده و افارا  و کاارب  

وکاار، باازی و   گذاری اطلاعاو، کسبفضا، عجربه اجتماعی از ععامل، عبا ل و اشتراک

ورناد. ایان   ات را به  سات مای  صورو غیر فی یکی اسهای گروهی که بهعفریح، بحث

گیاری  باا شاکل   سات. اجایی و مصرف انارژی  گونه حرکت، جابهبدون هیچ ها،قابلیت

فضای سایبر و رشد سریع ان، مفاهیم عرصه زندگی نی  به سامت عغییار مااهوی گاام     

چیا  از هویات، فرهناح، حکمرانای، رواباط و ععااملاو خصوصای و         ار . همهبرمی

 یابد. گروهی عغییر می

انگی  برای انسان با پیوند ز ن این فضاا باا خیاال و وهام  ر حاال      اناین جذابیت هیج

ها بار ه و  ر  گستر  و نواوری است. فضای سایبر واقعیت را به  رون قلب و نفس انسان

ساز ، بدون اینکه محدو یت ماا ی  ر  انجا به هر شکل که بخواهد عغییر  ا ه و یا از نو می

 ر سند راهبر ی فضاای   3. وزارو  فاع امریکا(4: 1391وی وفاا،  خواه و عل)کیانان اثر  اشته باشد 

های زندگی مدرن است کاه  ر  ( اور ه است: فضای سایبری یکی از ویژگیم 2011سایبر )

 نمایناد. ان افرا  و جوامع  ر سراسر جهان باهم مارعبط شاده و معاشارو و همکااری مای     

باشاد   2اطمیناان  و قابال  1، ساازگار 5، امان 4متحده امریکا مل م شده است که اینترنت، بازایالاو
اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

1. The Internet of things 

2. Internet Protocol 

3. Department of Defence (DoD) 

4. Open 

5. Secure 
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عا رفاه، امنیت عمومی و جریان ازا  عجارو و اندیشاه فعاال باشاد؛ کیفیات اینترنات بایاد       

و  4ساازی ، فرصات 3های امریکایی ازا ی بیان، حاریم خصوصای، خلاقیات   بازعابی از ارز 

یلیار هاا نفار   اجتمااعی م اف ایای اقتصاا ی و   باشاد، ایان کیفیات منجار باه ارز       5نواوری

 .(1: 2015)وزارو  فاع امریکا، شو می

 به سمت ارعباط  ائمی باا شابکه   هنده حرکت های هوشمند نشانپذیر  سریع گوشی

اینترنت است. اینترنتی شدن زندگی و برخط باو ن موجاب عغییاراو شاگرفی  ر کیفیات      

نی را ای و جهاا قهزندگی خواهد شد. این عغییراو از زندگی فر ی عا اقتصا  و سیاست منط

زیسات   عحت عأثیر قرار خواهد  ا . این حضور کمی و کیفی اینترنت، فضای نوینی را برای

یبر، ساا ، اینده فضای م 2025عا سال شکل  ا ه است که به فضای سایبر شهرو یافته است. 

 ساایبر  ر ایجاا   فضاای   اری ت پایش رو، پارچم  ت. واقعیعر از گستر  کمی ان اسوسیع

 عجارو کشاورها اسات.  سیاست و  ،اقتصا ، اموز ، مهاجروگستر ه بر فرهنح،  عغییراو

تگی وابسا  .، وابسته به زمان و غیرخطی استپیچیده سایبرسیاست ملی و فضای  روابط بین

 یواقعیتا شادن باه    بلکه  ر حاال عبادیل   ،نیست یک عصورفقط و فضای سایبر به اینترنت 

 است. انکارناپذیر

 

 تحقيق شناسيروش

  نیاز برای این پاژوهش از  اطلاعاو مور عحلیلی است. -و  پژوهش حاور عوصیفیر

م رهباری  بیاناو مقام معظا  طریق بررسی منابع قرانی و روایی و عفاسیر معتبر و نی  بررسی

شاده و سا س ماور   قات و     اوری های پژوهشی مرعبط جمعالعالی(، کتب و مقاله)مدظله

ا تخراج الگوی مارعبط باا شامولیت قاعاده نفای سابیل با       برای اس عحلیل قرار گرفته است.

بررسای   گستر  فضای سایبر از علل اربعه استفا ه شده است عا بتوان عمام ابعاا  را ماور   

 قرار  ا .



1. Interoperable 

2. Reliable 

3. Creativity 

4. Opportunity 

5. Innovation 
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 قاعده نفي سبيل در گسترش فضاي سايبر احصاء الگوي بررسي شموليت

یبر و گساتر   برای احصاء الگویی جهت بررسی امکان سلطه کفار از طریق فضای ساا 

علات  اخلای و    علل چهارگانه به  و  ستههره جست. بعوان از علل چهارگانه ارسطویی میان، 

شوند. علت  اخلی شامل علت ما ی و صوری است. ما ه همان چیا ی  علت خارجی عقسیم می

شاو   ان باالقوه مای   واساطه باه  ءیشا کناد و  است که حیثیت قوه و استعدا  شیء را عأمین مای 

علات   .(261)هماان،  شاو  ان بالفعل می واسطهبه. صورو، چی ی است که شیء (260: 1382انی،)شایرو 

ه خارجی شامل علت فاعلی و غایی است. علت فاعلی علتی است که وجو  معلول را افاوا 

معلول باه   . علت غایی ان چی ی است که)همان( ابدییمو هستی معلول از او صدور  کندمی

هاا بارای یاافتن علال  اخلای      . علل اربعه  ستگاه عحلیل پدیدههمان() دیایمخاطر ان پدید 

قیقات ماا ه و صاورو،    حان اسات.  ر   بخاش عحقاق گیری پدیده و علال خاارجی   شکل

  هنده به ان است. هنده به پدیده و فاعل و غایت جهتشکل

 ل،یساب  یبر اسا  قاعده نف بریسا یفضا لیعحل یمطلوب برا الگویبه  ی هشکلبرای 

 ر نظار   ی،علات فااعل   عناوان به داورندهیپد یتیو مأمور یفکر طیو شرا ها هیانگعرعیب  به

اختیاار شاده    ییعلت غاا  عنوانبه دهیو پنهان پد دایانداز پ، اهداف و چشماست گرفته شده

هاای بقااء ان اسات و    معماری و ساختار پدیده و ویژگی است. علت صوری فضای سایبر،

سات.  سایبر را محتوا و جریان محتوا و اطلاعاو عشاکیل  ا ه ا  علت ما ی فضای تی رنها

 ر شابکه کااربر عاا سارویس و محتاوای  ر        ر فضای سایبر جریان محتوا و خط سایر ان 

 هاا، معمااری،  اهداف را  ر هر یک از معیارهای انگیا ه  کهیی انجا ازگر  ، کلیدی است. 

لگاو  ان احصااء و اساتنباط نماو ، ا   عاو محتوای  ر جریان و جریان محتاوا   اطلاعااو مای   

 (.2زیر قابل عصور خواهد بو  )شکل  صوروبه
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 . معيارهاي بررسي قاعده نفي سبيل براي فضاي سايبر و گسترش آن1 شکل

 

 هاوتحليل دادهها و تجزیهیافته

 استنباط شموليت قاعده نفي سبيل بر گسترش فضاي سايبر

 بارساتی ی برای عغییر رفتار جامعه اسلامی از استک ده نفی سبیل، سلطه کفاربر اسا  قاع

سایبری باه بررسای    همراه است. برای عبیین سلطه به استکبارپذیری با پذیر  سخت یا نرم

شاو .  کفار بر جامعه اسلامی با   از فضای سایبر پر اختاه مای   شواهدی  ال بر عحقق سلطه

ی امکاان    ریا گشکلارهای احصاءشده، فضای سایبر از لحاظ برای این منظور بر اسا  معی

شاده   قت عوصای،   گیر . هر سطح ابتدا بهسایبری کفار مور  بررسی قرار می عحقق سلطه

 شو .سایبری انجام می و س س عبیین سلطه
 

 هاالف: انگيزه

ه فضای سایبر  ر جغرافیای فکری و فلسفی غرب نضا  یافتاه اسات. ایان جغرافیاا کا      

هاا و  هایی است که  رک ان،  ر فهم انگی همایه ار عمدن مدرن غربی است،  ارای بنپرچم

 سار نهاا ن   پشات  باا  فنااوری  و صانایع  عکامال  اهداف فضای سایبر مثثر خواهد بو . سیر

 انقالاب  ان پای   ر و انگلساتان  صانعتی  انقالاب  گیاری شاکل  و روشنگری عصر و رنسانس
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عوان  ر سه مبناا   هنده به فضای سایبر را میذاشت. انگی ه شکلگ عوسعه به رو فرانسه سیاسی

 مدرنیتاه  شاکله که است متجد  )مدرن( غرب عمدن سایبر بعیده ان واکاوی نمو . مبنایو پیشر

 انساان  اصاالت  مکتاب  و فرهنح عمدن، این مرک  و هسته. است  ا ه شکل را مدرنیتهپست و

 ر  انساان  .(37: 1387زرشنا ، )است  کر ه عروه انسان یبرا خداوند از مستقل ععریفی که است

 و جهاان  گیاری شاکل  باو ن  اعفاقی یا خداوند خالقیت به باورپذیری ورای ععری، اومانیسم

 هاای اسات و ارز    انساته  ا راک و فهم ریشه و غایت می ان، معیار، عنها را انسان هستی،

 رو از ایان  .(134-135: 1384 ،ییهنماا )رشاو   مای  عنظایم  او اصاالت  و انسان نسبت  ر اخلاقی

چاون  . شاو  و ساخته مای  یافت متن زندگى  ر بلکه زندگى، وراى  ر نه اخلاقى معیارهاى

سااز  مآباناه اندیشاه  هاای سالطه  شاو  و  ر ورای ان، نگار   روز نو میاین عجربیاو روزبه

سازی ان ندیشهپر ازی ایجا  شده و اگیری خاصی برای عفوق این نوع نظریهشو . جهتمی

گیر . عأکید بر بناسازی معیارهای ارزشی و اخلاقی بر این عجربیاو  ر پرعو سلطه رونق می

روناده اومانیسام اسات.    شده ان، ناشی از هماان نیاروی پایش   و  گرگونی خاص و هدایت

مدرنیسم که بر اومانیسم استوار است، معتقد به نیسات انگاشاتن سااحت غیاب و حقیقات      

ری مقرراو اجتماعی بر عقال اومانیساتی و خاارج شادن از مادار  یان و       گیقدسی، شکل

  اری بر اسا  سلطه و استعمار و عخریب طبیعت است.سرمایه

گیری فضای سایبر، فناوری هماهنح با سبک زندگی غارب مادرن   شکل مبنای متوسطه

 برای ن  یک کار ن جهاان باه سامت ارزوهاای      مداوم این عصر علاشی هایفناوری است.

بار معیارهاای اخلاقای و     گرفته  ر مدار اومانیسم با عکیاه  انسان است، ارزوهایی که شکل

گرایی اومانیستی است.  ر حقیقت هدف فناوری  ر عصر مدرن، عغییر جهان به سامت  عقل

 جهت نیست، بلکه منشاأ . این مصنوع بشری خنثی و بی(42: 1387)زرشنا ،است امیال انسانی 

گستر است. فناوری عصار مادرن، باا ععریا،     ساز و فرهنحفرهنحخاصی است و  فرهنح

اومانیستی از انسان، استیلاجویی قهرامی ی را برای عسلط بر طبیعت بنا نها . این سیر عکامل 

زمین جای کره زیستی  ر جای های محیطبر طبیعت، منجر به بحران مدارو عسخیر نفسانیت

ای جا  حاکمیات فنااوری و    افسارگسایخته نتیجاه  فنااوری   و حتی فراجَوّ شده است. ایان 

فناوری  ر زندگی فر ی و اجتمااعی انساان را  ر برنداشاته اسات. باا       اصالت بخشیدن به
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انساانی، حاکمیات و    فنااوری مادرن، سرنوشات جامعاه     فناوری و خدا انگاشتن حاکمیت

 ار وری پارچم فنا شو .  ر حقیقتمدار میفرهنح ان منبعث از انسان استیلاجوی نفسانیت

 فرهنح( برای فر  و اجتماع شده است. گری  عبارو بهچی  )بینش، کنش، منش و  همه

متحاده امریکاا اسات. وزارو    عهاجمی ایاالاو  فناوری فضای سایبر، سیطره مبنای قریبه

  های شابکه  پذیر خو ، اقدام به شاکل انعطاف  هی به قدرو عحرک فاع امریکا برای شکل

. این هژمونی  فاعی که با اژانس اطلاعاو ملای  (169: 1389)بل، انی کر ه است شده جهعوزیع

خور ه است، به  نبال عسالط بار جواماع باا عسالط بار اماواج         گره 1اِشلون امریکا و پروژه

گری و علا  برای  ر اختیار گرفتن . خوی سلطه(37: 1997)روث کوپ،، الکترومغناطیس است 

نیست و ریشه  نوظهور، پدیده ستا جوسلطهی فر  هاخواستهال و امی کنندهنیعأمهمه انچه 

اما  ر هر زمان خاص برای عحقق ان اب ارها نو شاده  ؛  ر عمام طول عاریخ زندگی بشر  ار 

فنااوری  »، مبناای متوساطه   «عمادن غارب متجاد    »، مبناای بعیاده   ذکرشدهاست. سه مبنای 

  رمجماوع « فناوری عهاجمی امریکاا  رهسیط»و مبنای قریبه « هماهنح با سبک زندگی غربی

گری  ر فضای سایبر را شاکل  ا ه اسات. پاس از    پدیداورنده قدرو است که انگی ه سلطه

و فارو    طارف  کی ازفرامرزی برای غارو منابع بکر  ی سلطهریگشکلانقلاب صنعتی و 

 ماناده بعقی کشورهاو  افتهیعوسعه،  و قطب کشورهای گری از سوی  شدهساختهکالاهای 

 ر طاول ایان چناد قارن بارای       بخشییرهای هاانقلاباست. به همین خاطر  گرفته شکل

ی هاا انقالاب کار ن هماان    تیهویباست. برای نفوذ و  گرفته شکلرهایی از سلطه غربی 

ی زیا ی شده و  ر بسیاری از ماوار  هام موفاق باو ه اسات.  ر      هاعلا هم  بخشییرها

اسات   بامهاروظری، و  قدرانسازی تیهویبکه  شو یمی عمل اگونهبهبسیاری از موار  

. به همین  لیل علا  بر ان شو یمی موجه جلوه  ا ه ریپذسلطهکه از  رون همان جوامع، 

ی باز برای نفاوذ اماواج    رهاهرگ  شکسته نشو  و  سازعحولی هایفناوراست که انحصار 

مداوم  ر حال قدرعمندساازی خاو     طوربهر سلطه، میل به بسته شدن نداشته باشد. این عفک

ی و فرهنگای  اسا یس ی اجتماعی، اقتصا ی،هانهیزمی فکر این سلطه  ر همه هااعاقاست و 

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

اشلون اقدامی عوسط ایالاو متحده به همراه چند کشور است که هدف ان نظارو و کنترل بر فضای عبا ل اطلاعااو  . 1

 .است
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ی هاا ونیکنوانسا ی باه اناواع    ها شاکل ی، المللنیبی هاسازمانفعال است. ایجا  و نفوذ  ر 

گرفته عا  ستیز طیمحی از یهاطعمهو طراحی  ها ولتبرای  هاانی و ال امی کر ن المللنیب

و حیواناو، هماه  ر ایان راساتا     هاانسانی و حقوق بشر و حفظ حقوق زنان، خواهعدالت

ی که افرا  خاصی را هدف قرار  ا ه بو  با عوسعه ساایبر کاه   ریپذسلطهاست. حال مضامین 

 کند.پذیر مینفو  را سلطه عکعکاست،  بندهیفرجذاب و 

ای استوار است، حاصل روندی اسات کاه   گانهر که بر مبنای سهبا این عفصیل بنای سایب

فناوری را  ها  ار ،جویی قاهرانه بر طبیعت و استعمار ملتریشه  ر غرب مدرن و استیلایی

های برامده از خواهی قدروای ج  سلطهشکل  ا ه که نتیجه هماهنح با سبک زندگی خو 

گاری و  طیس  ر انتقال فرمان و پیام و سالطه غرب مدرن بر جوامع ندار . قدرو الکترومغنا

 .1 هی فضای سایبر پیش بر ه استمتحده را به سمت شکلها، ایالاوعغییر نگر 

 

 ب: معماری

بخاش ایان فضاا و جا ء مقاوم ان      اینترنت یکی از وجوه کلیدی فضای سایبر و عحقاق 

مراکا   ا ه و   ای از ارعباطااو پرسارعت باین   هاا، مجموعاه  شابکه  است. اینترنت یا شابکه 

شاو .  مراعاب خاصای ا اره مای   های ارائه خدماو است که بر اسا  نظم و سلسلهسرویس

 و بخاش   ازها الماناینترنت است.  پایداری و عوسعه کنندهمجموعه عناصر کلیدی، عضمین

های اینترنات  های استاندار ساز فنی و پروعکلحفظ پایداری و عملیاو اینترنت و مجموعه

عوان  ر زیر برشامر :  اینترنت را می های اصلی  خیل  ر اکوسیستماند. سازمانشده یلعشک

هاای فنای همانناد کاارگروه مهندسای      اساتاندار   هاای عوساعه  ( گروه1 (2010، 2)جامعه اینترنت

 های  مناابع ا ر   کنناده مادیریت  هاای ساازمان ( 2؛ 4گساتر و کنسرسیوم عار جهان 3اینترنت

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

هاا و محتاوای   های احصاءشده که  ر غالب فضای سایبر امتدا   ار ، نه نافی  ستاور ها، سرویسالبته مبانی و پیشران .1

کناد. بلکاه عحلیال و    ناپذیری فضاای ساایبر را منتفای مای    سیاست نه و است اسلامی –عولیدشده مطابق فرهنح ایرانی

 و امتادا ها  برخای  کاه  اسات  ساایبر  فضاای  گیاری شاکل  فلسافی  –گرفته عوجه به جغرافیاای فکاری  استنباط صورو

 های عمدنی  ر  رون فضا مشهو  و غالب است.گیریجهت

2. Internet Society, http://www.internetsociety.org 

3. Internet Engineering Task Force)IETF( 

4. World Wide Web Consortium(W3C) 
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- ارای فعالیات  )ایکاان(  1واگذارشاده  هایشماره و هانام برای اینترنتی کتمانند شرجهانی 

( 3و ) 3ای)ایاناا( و ثبات اینترنات منطقاه     2اینترنات  مرجع شمارهای واگذارشده شاملهایی 

، عملگرهاای  5مانناد خادمت ناام  امناه     4کننده خدماو زیرسااخت شابکه  عأمین هایشرکت

 .7و نقاط عبا ل اینترنت 6شبکه

IP فر  اینترنتی هر سامانه و  ساتگاهی بارای اعصاال باه شابکه اسات.       اره منحصربهشم

هاا عوساعه  ا ه   ای از ساازمان اینترنت به چندین نوع اساتاندار  فنای کاه عوساط مجموعاه     

،  ر 8ها و اساتاندار ها، کاارگروه مهندسای اینترنات    پروعکل شو ، وابسته است.  ر حوزهمی

 ،  ر حاوزه 9مخاابراو  المللای باین  رعباطاو راه  ور اعحا یهاستاندار های زیرساخت ا حوزه

و  ر  10الکترونیاک  و بارق  مهندساان  هاایی نظیار مثسساه   اف ار ساازمان استاندار های سخت

 11گساتر نظیار کنسرسایوم وب جهاان    هاییاف ارهای کاربر ی سازماناستاندار های نرم حوزه

 وسایله هاای قارار ا  اینترنات باه    صیص ا ر عخ. (2010، 12)جامعه اینترنت پر ازندبه عوسعه می

. ایکاان  (2019)ایاناا،  شاو   انجاام مای   IETFمنتشرشاده عوساط    IPمنطبق بر مشخصاو  ایانا

کناد.  امریکاا ا اره مای   متحاده ایاالاو  بازرگاانی  وزارو باا  قارار ا   عحات ایانا را وظای، 

ها بارای اعصاال    ستگاه. (2015)ایکان،است  13انداز شرکت ایکان یک جهان، یک اینترنتچشم

فر ی هستند که پایداری و ارعباطاو را  ر اینترنات عضامین   منحصربه IPبه اینترنت نیازمند 

یاا    14کننادگان خادماو اینترنات   ارائه وسیلهبه IPهای کند. عموماً  رخواست برای ا ر می

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

1. Internet Corporation for Assigned Names and Numbers (ICANN) 

2. Internet Assigned Numbers Authority (IANA) 

3. Regional Internet Registries (RIR) 

4. Network Infrastructure Services 

5. Domain Name Service (DNS) 

6. Network Operators 

7. Internet Exchange Points (IXPs,IXs) 

8. IETF 

9. International Telecommunications Union (ITU) 

10. Institute of Electrical and Electronics Engineers (IEEE) 

11. World Wide Web Consortium (W3C) 

12. Internet Society, http://www.internetsociety.org 

13. One World, One Internet 

14. Internet Service Providers(ISP) 
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 3اینترنات ملای   یا ثبات  2محلی ثبت اینترنتیا  ر موار  محدو   1ایثبت اینترنت منطقهعوسط 

 شو .ایجا  می
 هاي کليدي راهبر اينترنت )زيرساخت فضاي سايبر(. نهاد1 جدول

 نقش نهاد حيطه فعاليت نام شناسه
دار سهام

 اصلي

A1 ICANN 

حفاظ وواعیت عملیااو    مسائول  شرکت ایکاان،  

گااذاری مراعااب ناااماینترناات بااا ماادیریت سلسااله

اساات. وظااای، ایکااان  IP اینترنتاای و عخصاایص

عبارو است از ومانت عخصیص ا ر  پروعکال  

اینترناات باارای یااک فضااا  ر اینترناات، واگااذاری 

 پروعکل شناسه، سامانه مدیریت نام  امنه سطح بالا

 و عملگرهای مدیریت ریشه کارگ ار.

حفظ عملیاو 

با  اینترنت

مدیریت و 

گذاری بر سیاست

های محلی و  امنه

و  ها IPعمومی، 

 رورهای ریشهس

وزارو 

بازرگانی 

متحده و ایالاو

 سازمان ملل

A2 IANA 

است و عحت ا اره ایکاان   IPایانا، متصدی عوزیع 

(؛ RIRثباات  امنااه ) بااا پاان  منطقااهاساات. ایانااا 

AFRINIC   ،باارای قاااره افریقاااARIN  باارای

امریکا، کانا ا، بخشی از خلای  کارائیاب و قطاب    

یا، نیوزلناد و  برای اسایا، اساترال   APNICجنوب، 

باارای امریکااای  LACNICکشااورهای اطااراف، 

 RIPENCCلاعین و بخشی از خلی  کارائیاب و  

برای اروپا، روسیه، اسیای غربی و اسایای مرکا ی   

 کند.را مدیریت می IPعخصیص 

 هنده عخصیص

IP  عموماً به

و نه  هاشرکت

 ها ولت

 ایکان

A7 IETF 

ه کااارگروه مهندساای اینترناات، گروهاای اساات کاا 

اسااتاندار های اینترناات را ایجااا  کاار ه و بهبااو   

شمول بخشد. این گروه با کنسرسیوم وب جهانمی

المللااای و ساااازمان باااین W3Cموساااوم باااه 

همکااری   ISO/IECاستاندار سازی موساوم باه   

بار روی مجموعاه   طاور ویاژه   ن  یکی  اشته و به

کند. این گروه یک مثسسه پروعکل اینترنت کار می

استاندار  باز بو ه که هیچ عضاویت رسامی و یاا    

ستاندار سازی ا

 پروعکل اینترنت

های نسخه و ارائه

 IPجدید 

اژانس امنیت 

ملی 

متحده ایالاو

 امریکا

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

1. Regional Internet Registry (RIR) 

2. Local Internet Registry (LIR) 

3. National Internet Registry (NIR) 
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 نقش نهاد حيطه فعاليت نام شناسه
دار سهام

 اصلي

کننادگان و  شرایط عضاویتی نادار . هماه شارکت    

هاا  مدیران  اوطلب هستند، هرچند اغلاب کاار ان  

وسیله کارفرمایان و یاا حامیانشاان از نظار ماالی     به

سااین و  وسایله وری به این گروهشو . پشتیبانی می

متحاده امریکاا   اژانس امنیت ملای  ولات ایاالاو   

 شو .پشتیبانی می

A8 IAB 

ای از کااارگروه گااروه معماااری اینترناات، کمیتااه 

مشاورعی   مهندسی اینترنت اسات کاه جا ء بدناه    

جامعه اینترنت است. وظیفه این گروه نظاارو بار   

ظاارو و  ه مهندسی اینترنات، ن های کارگروفعالیت

 رخواساات عجدیاادنظر اسااتاندارهای اینترناات و  

و مساائول ماادیریت ثباات    هااا RFCویراسااتار 

 است. IETFپارامترهای پروعکل 

نظارو بر 

 استاندار سازی

IETF 
)اژانس امنیت 

 ملی امریکا(

A9 IESG 

گروه هدایت مهندسی اینترنات، مسائول مادیریت    

هاای  یم فعالیات بو ه و مسائول مساتق   IETFفنی 

سااازی ماارعبط بااا مساایر اسااتاندارها شااامل نهااایی

 استاندار های اینترنت است.

نظارو بر 

 استاندار سازی

IETF 
)اژانس امنیت 

 ملی امریکا(

A10 IRTF 

کارگروه عحقیقاو اینترنت، مروج عکامال اینترنات   

هااای متمرکاا  و بلندماادو  ر  بااا ایجااا  گااروه 

  و پروعکال  ری، کااربر های فنااوری، معماا  حوزه

 اینترنت است.

 عحقیقاو

IAB  اژانس(

امنیت ملی 

 امریکا(

 IPکاه بادون   انجاایی   زمانی مشخص است. از و  امنه با  امنه IP ایکان متصدی اجاره

معتبر اینترنتی، اعصال به شبکه جهانی معنا ندار ، پس اعصال فر ، ساازمان و کشاور عحات    

و ایکان قابلیت سلب اختیار  سترسی به اینترنت،  اختیار ایکان و بر اسا  ووابط ان است

و  امناه   IP اشتن  امنه و حتی اعصال  امنه باه محتاوا و پایگااه ماور  نظار خاو  را  ار .       

گیر .  روامن ایکاان عحات قاوانین     کننده قرار میای  ر اختیار  رخواستصورو اجارهبه

ارعباط مستقیم  ار ، اما مشی سازمان  متحده امریکا فعالیت کر ه و با سازمان ملل نی ایالاو

متحده امریکا است و باا قاوانین و عفسایرهای  وگاناه     ملل نشان  ا ه که عحت نفوذ ایالاو
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ها باه معناای   ها و  امنه IPهای کشور نی  وجو   ار . سلب  IPامکان سلب اختیار و حذف 

بر اری از اینترنات  رهها است.  ر عمل بهازکارافتا ن شبکه کشور و غیر فعال شدن سرویس

« یک جهان و یک اینترنات »انداز های مرعبط ان است. با چشمایکان و شرکت عحت سیطره

ایکاان  ر   واحد جهانی اما باه  لیال وجاو  سالطه    اور بو ن،  اشتن شبکه رغم غیر ال امبه

های ساایبری وجاو   ار  و  ر   ها و سلب  ستر و  امنه قابلیت ووع عحریم IPعخصیص 

 اید.ایکان  رمی عمل روال حاکمیت سایبری جامعه اسلامی عحت سلطه

های فعاال  ر اکوسیساتم ساایبری، نفاوذ و     ها و شرکتمعماری فضای سایبر و سازمان

سامانمند را شکل  ا ه است. حتی  ر موار ی هم که عنظایم مقرراعای عوساط کشاور      سلطه

را  ر  رجاه   هاانی هاتهخواسین مقرراو ، انانهیبخو گیر ،  ر نگاه برای سایبر شکل می

 مادو کوعاهحداقل  ر  هاانکه راه مقابله با منافع  شو یمی ووع اگونهبهکر ه و  نیعأماول 

کنناده مکعاب   سایبر نی  حال  ی حوزهالمللنیبی هاونیکنوانسبسته خواهد شد.  مدوانیمو 

 اند.ده طراحی کر هها برای اینروبیکی است که ما به ان نیاندیشیده و ان
 

 ج: جریان اطلاعات / محتوی

هاای  کاناال  قارار  ار .  2هاا ای از گاره و گیرنده خدمت، مجموعاه  1خدمت کنندهبین ارائه

، سارورهای محتاوا و هار عنصار     DNSهای مسایریاب، سارورهای   ارعباطی جهانی،  ستگاه

کند. مبدأ و ناوع هار   کار می 3متصل به این شبکه جهانی بر اسا  رویکر   رخواست پاسخ

صاورو  شو  و متناساب باا فرساتنده یاا باه     اصلی پیام ذخیره می  رخواست عوسط گیرنده

های متعاد  ماابین    هد. با عوجه به ساختار شبکه و مسیریابی گرافی با گرهعمومی پاسخ می

 .4تها ممکن اسگره ها برای همهی  ا هسازرهیذخها و فرستنده عا گیرنده امکان بازبینی

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

1. Service 

2. Nodes 

3. Request / Response 

شده باشد، امکان بازبینی وجو  ندار  )اگر  ستگاه، کلید از رم  خارج کار ن بساته   اطلاعاعی رم نگاری که بستهزمانی .4

های زمانی مختل،، خو  گویاای ناوعی رفتاار    را نداشته باشد(. البته همین ارسال  ا ه از مبدأ به مقصد خاص  ر  وره

 ت.عحلیل اس قابل
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ای و هاای رایاناه  های اصلی عبور  ا ه مابین شبکهشاهراه  ربر ارنده 1اینترنت فقراو ستون

نقااط   هاا  ربر ارناده  ب رگ و راهبار ی اسات. ایان مسایر     پیوستههمبه 2های کلیدیمسیریاب

جاا  هاا جاباه  ها و اقیانو بو ه که عرافیک اینترنت را بین کشورها، قاره 4و نقاط  سترسی 3عبا ل

طور کلای اینترنات از    هد. بهکند. شکل زیر ساختار اعصال سطح بالای اینترنت را نشان میمی

خدماو اینترنت وجاو    کنندهشبکه شکل گرفته است.  ر هر لایه ععدا ی ارائه ععامل سه لایه

 (.13، 2015، 5)مختاریانکنند می  ستبه ستجا و  ار  که عرافیک اینترنت را جابه

 
 . ساختار اعصال سطح بالای اینترنت2 لشک

هاا اسات کاه  ر    از طرف  یگر رشد اینترنتِ اشیاء،  ر حال عولید حجم عظیمی از  ا ه

عظیم که حکایات از رفتاار    هایمراعبی اینترنت  ر حال گر   است. این  ا هسلسله شبکه

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا
1. Internet backbone 

2. Core routers 

3. Internet eXchange Points (IXPs) 

4. Network Access Points (NAPs) 

5. Mokhtarian 
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و « هاای ناشاناخته  همبساتگی »، «لگوهاای پنهاان  ا»، امکان کشا،  1سایبر انسان و اشیاء  ار 

هاا  ر  . عحلیال ایان  ا ه  (2017 ،2سی بلیو)پیاور  را فراهم می« های رفتاری فر  یا جامعهالگو»

بینی و سااخت ایناده را باه    مقاصد مختل، اقتصا ی، سیاسی، امنیتی و نظامی، قدرو پیش

  هد. ارنده این جریانِ  ا ه می

، 3ساین گاالانگر  ) نویساد مای « ارعچنیکاا »رسانی یا  اشتی  ر پایگاه اطلاع  ر« سین گالانگر»

هاا و یاافتن   ،  ر حاال گار اوری  ا ه  «4برناماه پریسام  »: اژانس امنیت ملی امریکا  ر (2013

باه  نباال    هاای عظایم،  باا اناالی   ا ه  ها است. اژانس امنیت ملای امریکاا   ارعباطاو بین ان

 و یاافتن ابعاا    شاروع باه ععمیاق    5ایبای این استثنائاو، اف . با  سترسی بهاستاستثنائاو 

هاای  واقعیت ان است که اژانس امنیت ملی امریکاا قابلیات گار اوری  ا ه    .کندمسئله می

های ب رگ و با همکاری شرکتست که کسب کر ه ا هاهای علفنی و اینترنتی را مدوشبکه

های عظایم  حال پالایش و انالی   ا ه ر « یاهو»و « گوگل» و شرکت خصوص اف اری بهنرم

رساانی   ر مصااحبه باا پایگااه اطالاع    ( م 2013)« 6مارک هرشابرگ » و متنوع اینترنتی است.

 عظایم  یهاا  ا هکند که اژانس امنیت ملی امریکا  ر پروژه عصریح می« ساینتیفیک امریکن»

 گر  . می 7«های خاصسیگنال»خو  به  نبال 

بنادی  ر یابی و طبقاه  هایی  ر رفتار ]سایبری[ افرا  وجو   ار  کهعرعیب سیگنال این به

هاا قارار  ا ه اسات، شارکت     بنا بر اطلاعاعی که ا وار  اسانو ن  ر اختیاار رساانه    شو .می

گیرناد نیا  از ساال    اساتفا ه قارار مای    ها مور مایکروسافت که ویندوزهایش  ر اکثر رایانه

اختیار اژانس امنیت ملی امریکا قرار  ا ه اسات. ایان   اطلاعاو کاربران خو  را  ر م  2007

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

های مختل، است. رفتار  ر من ل، محل کاار، زماان عفاریح و... متفااوو اسات.      رفتارهای انسان عابع زمان و موقعیت. 1

 عواند استفا ه شو .سازی میوکارهای  ر بازارسازی عا ملتهای کسبیری ای از برنامهاین عفاوو پایه

2.PWC 

3.Sean Gallagher 

4. PRISM program 

5. FBI (Federal Bureau of Investigation) 

6. Bryan Bumgardner 

ر خصاوص ان فکار   از این اقدام، مادعی را    طور مثال، اگر به نوجوانانی که قصد خو کشی  ارند  قت شو ، پیشبه. 7

طور مثال ممکن است اند. بهها اموز   یدهای برای عشخیص انها وجو   ار  که افرا  حرفههایی  ر انکنند. نشانهمی

 پیش از خو کشی با  وستان خو  خداحافظی کنند.
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نیا    1اژانس امنیت ملی امریکا کمک کند عا حتی از ساد پروعکال امان    عواند بهاطلاعاو می

 .(1392)خبرگ اری فار ،  بگذر 

عاو های جغرافیایی و مرعبط باا موواو  وجو،  ا هانلو ، جست  -اپلو   وقفهبی پروسه

 لیا وعحلهیا ج ع فراهم اور ه که را افتهیناساختمتنوع و  هایز  ا های امتنوع طی، گستر ه

عغییار   این قابلیت عوانایی .اور ریت جامعه را فراهم میهدایت و مدی ها امکان مهندسی،ان

امعاه را   ینی ج –عر هویت ملی ها، اعتقا او و به معنای  قیقها، سبک زندگی، بینشارز 

 ر فضاای   افتاه یعبلوربر و انساان  ها و رفتار کارکه این  ا هیی با فضای سایبر  ار . از انجا

های مرعبط با ساایبر  ر خاارج از حاکمیات قارار  ار ،     سایبر با عوجه به خواستگاه فناوری

 اور . باا عسالط اینترنات و   را فراهم می اف ای جامعهموجباو سلطه و عسلط بر منابع اقتدار

شدو باالا  چگالی حضور فناوری  ر زندگی ا می به ن،اعصال گستر ه اشیای اطراف ما به ا

ی هاا فنااوری  ی که  یگر انسان عوانایی فرار از رصاد و پاایش شادن   اگونهبهخواهد رفت. 

ایان حجام از   کناد.  ی است که انسان را مادیریت مای  فناورمتنوع را نخواهد  اشت و این 

رای با گی بشار، بساتر لازم   ی  ر زناد فنااور به عمق نفوذ این  با عوجهاطلاعاو و عنوع ان 

ی کاه  اگونهبه، اور یمان را فراهم  لیوعحلهیعج ی اطلاعاو فر ی و اجتماعی و اورجمع

ن  ر رفتارهاا و شاناخت افارا  و جواماع، امکاا      کنادوکاو ی هاا رو با پیشارفت علاوم و   

 .اور یمجوامع را با  قت بالا فراهم  شناسی رفتاری افرا  وروان
 

 یاند: محتوای در جر

عرین سرمایه انقلاب اسلامی، مار م ایاران هساتند. اگار مار م  ر صاحنه باشاند،        اصلی

 العاالی( )مدظلاه های  رونی و برونای حفاظ خواهاد شاد. مقاام معظام رهباری        انقلاب از افت

  ر مار م  کاه  ندار  وجو  اسلامی انقلاب همانند ایران  ر عاریخ ایحا ثه هیچ» فرمایند:یم

.  ور (1390 7 20، العاالی( )مدظلاه  یاخامنه )امام« باشند  اشته اساسی و مستقیم نقش ان ا امه و پیروزی

شدن مر م از اسلام حقیقی و گرایش عملی یا فکری به مظاهر عمدن غرب، چاالش اصالی   

جمع اعضای مجلاس خبرگاان رهباری      ر العالی()مدظلهمقام معظم رهبری نظام اسلامی است. 

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا
1. Secure Sockets layer (SSL) 
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 ها هست، چقدر اسات؛ قابال  امروز وسایلی که برای اغوای  ل جوان شما ببینید»اند: فرمو ه

 ها، این انواع و اقسام وسایل ارعباطااو، ها، این اینترنتگذشته نیست. این ماهواره با مقایسه

 هاای معناوی را  ر  بار ، انگیا ه  کند، از راه به  ر مای کند، جذب میها را اغوا می لها این

. ایان  (1390 6 17، العاالی( )مدظله یا)امام خامنه« کندو را  ر انسان بیدار میکند، شهواانسان سست می

 ساز فضای سایبر، ریشه  ر عمدن غرب مدرن  ار .اثراو غفلت

  ر جامعه پیش از مدرن، بنیان شخصیت ا می بر  و ساحت عن و جاان اساتوار باو ،   

ذاعای   رارسیده که واقعیتاف و ، اینک روزگاری فروح عفکر بر اعتبار شخصیت انسان می

 ان را بهی انسفناورو ماهوی انسان  ر قبال شیئیت و سو مندی اقتصا ی او از یا  رفته و 

 . (83، 1375)لاکوست، بر گی سوق  ا ه است 

ای از زماان باه ازا ی   ی است،  ر برهاه فناوراین عقلانیت اب اری که عجسم عینی ان 

روزه باعاث  چیرگی بر طبیعت انجامید ولی اما  فرسا وانسان از سیطره کار سخت و طاقت

ءگونگی انسان شده و به ناظری بر عملکر  ا می بدل گشته است و افریده  ر مقابال  شی

 . (63، 1383پور، )رحیمافریننده قد علم کر ه است 

هدفی کاه ثماره  وری از خادا کاه هادف      کاذب برای ا امه زندگی و بی ایجا  انگی ه

صورو نمایان یاا  و خالی نمو ن زندگی از مخلوق بو ن چه به 1تاصلی خلقت انسان اس

شده  ر عوهماو و خیالاو باطلی که ظاهری قدسی  ار  و از حقیقت صورو پنهانچه به

گرایی شاده اسات. ایان انساان     به  ور است، موجب سوق  ا ن انسان به نهیلیسم و پوچ

ناپاذیر  رقابل مقاومت و اجتنااب جویانه که غیمدرن هویتش را از عمایلاو غری ی و لذو

گرای خو  غافل شده است. انسان  یگر باه خاالق و   است، اخذ نمو ه و از هویت اخرو

 وَ»شو ، هویتی و فراموشی خو   چار میمسئولیت خو   ر مقابل او عوجه ندار  و به بی

 کساانى  همچاون  الْف اسِاقُون؛ و  هُامُ  ئاکَ أُوْل  أ نفُسَاهُمْ  مْاهُف أ نس اللَّهَ ن سُواْ کا لَّذِین  ع کُونُواْ ل ا

 هاا ان کار ،  گرفتاار  خو فراموشى به را هاان نی  خدا و کر ند فرامو  را خدا که نباشید

 . (19)حشر  « اندفاسقان

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا

 (56)ذاریاو « ومََا خ ل قتُْ الْجِن ّ واَلْإِنسَ ِِل ّا لیِعَبْدُوُنِ» .1
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شاده اسات    ای گر سبک زنادگی حال فضای سایبر با محتوای  ر گر   خو  عسهیل

 ماشینیم  نیوی و اخروی است. اخت مستحکسان غفلت و فراموشی مسئولیت  که ثمره

 زنادگی  سابک  اخاروی و عغییار   و  نیاوی  مسئولیت از انسان انسان، غفلت زندگی شدن

غربی ثمره حضور گستر ه و بدون کنترل فضای سایبر اسات کاه    زندگی سبک به جامعه

 انسان انقلابی را عحت برنامه خو  به سمت سبک زندگی غربی سوق خواهد  ا .

شدن و نظام ناوین جهاانی غارب و     ن شرایط، موعور محرک جهانیفضای سایبر با ای

 نظام  باه  یوساتن پ گفتمان»فرمایند: می العالی()مدظله یرهبرامریکایی شدن است. مقام معظم 

 اسات؛  شدنجهانی اسمش شدن،جهانی این! شدن امریکا لشکرسیاهی یعنی جهانی؛ نوین

 هاییمجاهدو رغمعلی ایران ملت که است این معنایش. است شدن امریکایی باطنش اما

 کاه  عظیمی بیداری رغمعلی کوبیده، پیروزی هایقله بر که هاییپرچم رغمعلی کر ه، که

 لشاکر یاهیس انقلاب، از قبل  وران مثل  وباره باید اور ه، وجو  به مسلمان هایملت  ر

 این ج  کندهستپو و لخت صوروبه هدف. شو  هاامریکایی منافع عأمین اب ار و عمله و

 پیشارفت  و عحول و شدنجهانی - زیبا اینامه زیر  ر خواهندمی اما نیست؛  یگری چی 

 . (1379 12 09، العالی()مدظله یرهبر)مقام معظم  «کنند پنهان را هدف این -

 ععبیر  یگر از نظم نوین جهانی، جاهلیت مدرن است کاه  ر پای کشااندن انساان باه     

 و اساتعمار »فرمایند: می العالی()مدظله یرهبرن است. مقام معظم ووعیت منحط جاهلیت که

 ان از ناشای  ها،ملّت انسانی منابع کر ن فاسد و هاملّت مالی منابع غارو و هاملّت عحقیر

  ر بسایاری  هاای ملات  بینیاد می شما شد، حاکم جاهلیت وقتی. است جاهلیت حاکمیت

 هاا ان و ِخا  شاو ، مای  غارو هاان منابع ند،شومی لِه استعمار چکمه زیر  ر جهان سطح

 عقاب  ساال  هاا  ه ضای بع اساتعمارز ه،  هاای ملت. افتندمی عقب هاسال شوند،می عحقیر

 . (1395 02 16، العالی()مدظله یا)امام خامنه« افتا ند عقب هاقرن بعضی افتا ند،

الیسام  فضای سایبر بستر جنح نرم و حاکمیات جاهلیات مادرن و پساامدرن و ام ری    

های فضاای ساایبر   وووح  ر لایهفرهنگی غرب شده است. حاکمیت شهوو و غضب به

شاناخت مباانی    نظار  از روزباه  معماول  طوربهی افرا  باورها کهیی انجا از مشهو  است.

و سرعت انتقال اطلاعاو افرا   ر یگیفرامرا  هاذهن، را هایاو شبهاو و  شو ینمعقویت 
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نگری و اعتما  و اطمیناان باه   هیسوک؛ خطر ی هدیملاعاعی قرار را  ر معرَ بمباران اط

ی پاذیر   ساو باه باالا رفتاه و افارا  و  ر مرحلاه بعادی جواماع،        ،شاده ارائهاطلاعاو 

و این هماان چیا ی اسات طراحاان      دنرویمشده  ر این فضا پیش ی مهندسیساختارها

ی ریپاذ سالطه گفات   عاوان یما . باه زباان ساا ه    کنناد یما ی  یربرنامهجنح نرم برای ان 

 .ر یپذیمجنح نرم سایبریِ مغلوبه پایان  و شدهلیعحمناخو اگاه 

 

 گيرینتيجه

شده  ر این عحقیق، فضای سایبر موجو  از حیث انگی ه، معماری و بیان بر اسا  ا له

افارین  هاای عا و  کفار بار راه  محتوای قابل  ستر  و جریان محتوا، اب اری برای سلطه

هاا، اهاداف و باورهاای مبتنای بار حرکات       خواساته   رو ایجا  انحاراف  سلامی ا جامعه

هاای اقتاداراف ای   محور  ر حاال رصاد عوانمنادی   های مکانسرویس .گرایانه استععالی

های اجتمااعی باه ابرگاراف ععااملاو و     جامعه  ر پوشش جذابیت فناوری هستند. شبکه

رصد پنهان نیست. مثال زندگی  ر اعااق   اند و کسی  یگر ازروابط جامعه  ست پیدا کر ه

خصوص اینکاه طرحاان اب ارهاای    گرایانه نیست، بهعدری  عوهمای  ر این مور  بهشیشه

ها و سایر اب ارهای هوشمند مور  استفا ه، فقط فنااوری  یگوش  سترسی به فضای سایبر،

نند، بلکه مشاتریان  ککنندگان از این اب ارها را طراحی نمیمور  خواسته کاربران و استفا ه

ها و همچنین امکاان  سترسای باه     یگری هم  ارند که با فرو  اطلاعاو کاربران به ان

ی محتواهاا  کنناد. منافع ما ی و غیر ما ی  یگری را برای خو  کسب می ها،اطلاعاو ان

شاده اسات.   نا قیق و مغرواانه باه مراجاع کااذب معتبرشاده  ر فضاای ساایبر عبادیل         

 هی به فکر و اندیشه کاربر و مهندسای و مادیریت   وجو  ر حال جهتموعورهای جست

کنناد و  ععاملاو و ارعباطاو کاربران و جوامع را رصد مای  جامعه هستند. مرورگرها همه

رفتارهاا   ها و اینترنت اشیاء، به رصد همههای ابری  ر حال متمرک  ساختن  ا هسرویس

ای به وسعت جهان  ر حال عبدیل ها  ر شبکهپر ازند و این مجموعه رصدها و کنترلمی

عرین عحرکاو  ر ان قابل رصد، پایش و اشاراف  شدن به عابلوی ب رگی است که کوچک

نرم و ناعوی فرهنگی غرب با بستر فضای سایبر ملمو  شده است. باا ایان    جنح است.
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بری ساای  هاای جاذاب و فریبناده   جانبه را  ر پوشاش فنااوری  حال برخی این جنح همه

ها و عوأمانی با عغییار سابک   بینند. فضای سایبر با قدرو مهندسی افکار و عغییر ذائقهنمی

زندگی جامعه اسلامی با جنح نرم و شبیخون فرهنگی باه  نباال سالطه و عغییار جامعاه      

 اسلامی است.

کاه شاارع   نفی سبیل اسات و از انجاایی    ها مشمول قاعدهفضای سایبر با این ویژگی

افارین ماثمنین و جامعاه    نمو ه که کفار نباید بر مسیرهای اقتداراف ا و ع و مقد  حکم

وری اسلامی به هر روشی سلطه یابند، هرگونه عوسعه و گستر  فضای سایبر از حیث فنا

ی نفی سبیل باشد. این عدم پذیر  سلطه هم  ر رفتار سایبر و محتوا باید مبتنی بر قاعده

ساایبری   رفتار حاکمیتی. نظام اسلامی با عوجه به سلطهفر ی حاکم خواهد بو  و هم  ر 

ایبر و اساتحاله از   هی به فضاای سا  ها به جهتای از سیاستکفار، باید با اعخاذ مجموعه

گیاری حکمرانای ناوینی  ر    به شکل العالی()مدظله یرهبر رون ان ب ر از . اینکه مقام معظم 

 هنده به عوجه به منابع نوین شکل فرمایند،میره جامعه با گستر  فضای سایبر اشا ا اره

 ای بسیار ن  یک است کاه  ر حاال عغییار حکمرانای سانتی  ر محادو ه      قدرو  ر اینده

 مرزهای طبیعی جغرافیایی است.

پیامد این اثباو، اعخاذ  و رویکر  پسینی و پیشینی برای گستر  فضای سایبر اسات.  

هایی سلبی ر موجو   ار ، باید با اعخاذ سیاست ر رویکر  پسینی که اشاره به فضای سایب

کفاار   و ایجابی، فضای سایبر را عا حدو ی عحت کنترل و مدیریت  راور  عا سطح سلطه

ساایبری   مای حِکساوا   از طریق فضای سایبر کاهش یابد. مرزبانی ساایبری و عوجاه باه    

بر مبتنای بار   فضاای ساای   ختساپیپیشینی نی   کر یرو این اقداماو است. هدف ازجمله

، قاعده لاورر و سایر قواعد فقهیه است. بایاد  لیسب ینفقاعده  ازجملهی اسلامقواعد فقه 

عوجه  اشت که با حکومت فقه بر فضای سایبر و گستر  ان  ر نظام اسلامی، گساتر   

این فضا نه امری فناورانه و مرعبط با اقتصا  که امری مرعبط با حاکمیت اسلامی است. به 

 ر این فضاا کاه اماری واواح و      ارائه قابلکه گستر  فضای سایبر و خدماو  این معنا

کفاار   عقلانی است، باید با حفظ نظام اسلامی بو ه و هرگونه عوسعه مبتنی بر عدم سالطه 

بر نظام اسلامی شکل بگیر .  ر حقیقت باید حکمرانای ناوینی را بار اساا  اقتضاائاو      
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هاای ساایبری بارای    ل  ا  عا با حفاظ فرصات  فضای سایبر و اهداف انقلاب اسلامی شک

است که مقام معظم رهباری   رو نیا ازعهدیدها را نی  به فرصت عبدیل نمو .  ععالی نظام،
 انند، یعنی این فضاا  انقلاب اسلامی  ارای اهمیت می اندازه سایبر را به یفضا العالی()مدظله

و استحکام  رونی نظام اسلامی باشاد و  افرینی های ع وعواند منهاج نفوذ کفار بر راهمی

 عواند موجب گستر  و نفوذ جهانی انقلاب اسلامی شو .همچنین می

عاوان بارای   برای بررسی فضای سایبر را مای  شدهاستفا هی چهاروجهاز طرفی الگوی 

هاای اجتمااعی  اخلای و خاارجی     های فضای سایبر اعم از رساانه سرویس ارزیابی همه

 استفا ه نمو .
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