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 طراحی مدل شایستگی کارکنان در حوزه امنیت سایبری پژوهشي: مقاله
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 42/21/11 پذيرش: تاريخ 82/42/12 دريافت: تاريخ
 

 چکيده
هیا بیه  زمان با افزايش ضريب نفوذ اينترنت و فضای سايبری، طيف وسیيعي از دوتیت  اخير و هم یهادر دهه

 يها و شهروندان خود در مقابل تهديدات باتقوه و باتفعل سايبری، اقدام به بیازطراح رساختيمنظور محافظت از ز

ن يتیر اند. يکیي از مهیم  امنيتي و نظامي نموده یهادر عرصهها، ساختارها و راهبردهای خود استيو بازنگری در س

در  اثیربشش و كارممید منیابن انسیاني     یريكارگن، پرورش و بهيشايستگي جهت تأم یهااين اقدامات طراحي مدل

عنیوان  رو در اين تحقيق به طراحي مدل شايستگي كاركنیان در حیوزه امنيیت سیايبری بیه      نياين حوزه است. از ا

و از جنبیه گیردموری و    یاتوسعه -م. پژوهش حاضر از منظر هدف، كاربردیياتحقيق مبادرت نمودههدف اصلي 

شیاخ  از   22منظور تحقیق اهیداف تحقيیق در مرحلیه اول، پیا از اسیتشرا        باشد. بهيها، كمي متحليل داده

ر مرحله دوم بر اسیا   مطاتعات اكتشافي، مدل مفهومي تحقيق در قاتب و ساختار مدل كوه يشي طراحي گرديد. د

تنظيم گرديد. روايي صوری و پايايي اين پرسشنامه با نظرخواهي از تعداد هشیت نفیر از    یامدل، پرسشنامه یاجزا

نفیر از خبرگیان علمیي و اجرايیي حیوزه       23قرار گرفت. در مرحله سوم بر اسا  نظريات  يخبرگان مورد بررس

مورد ارزيابي قیرار گرفیت. بیر     plsو  spss یافزارهاتفاده از نرممدل با اس یامنيت سايبری كشور، مطلوبيت اجزا

 یهیا يسیتگ يفنیي و تشصصیي و شا   یهیا يسیتگ ياسا  نتايج تحقيق، مدل شايستگي كاركنان شامل دو بعید شا 

عمیومي نيیز    یهیا يسیتگ يفني و تشصصي متشیکل از دانیش و مهیارت اسیت. شا     یهايستگيعمومي است. شا

 گيرد. يها را در برمزهيششصيتي و انگ یهايگژي، ويخودمفهوم یها مؤتفه
 

 شايستگي، امنيت سايبری، مدل كوه يشي. ها: واژه کليد

یییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

 . دانشجوی دكتری مديريت دوتتي، دانشکده مديريت و اقتصاد، واحد علوم و تحقيقات، دانشگاه مزاد اسلامي، تهران، ايران1

لیوم و تحقيقیات، دانشیگاه مزاد اسیلامي، تهیران، ايیران       . استاد مديريت دوتتي، دانشکده مديريت و اقتصاد، واحید ع 2

 Mirsepassi@srbiau.ac.ir -)مسئول مکاتبات(

 . دانشيار مديريت دوتتي، دانشکده مديريت و اقتصاد، واحد علوم و تحقيقات، دانشگاه مزاد اسلامي، تهران، ايران3
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 مقدمه

افزايش تهديدات در فضای سايبری منجر به افزايش تقاضا برای متشصصیان و كاركنیان   

هیا و  رسیاخت يامنيت سايبری گرديده است، زيرا در حقيقت توانايي محافظت از ز یاحرفه

)بريلينگيیت و  ها بستگي دارد ثي نمودن تهديدهای سايبری به ميزان ممادگي و صلاحيت منخن

. با اين حال مبرهن است كه تأمين و پرورش چنين منیابن انسیاني توانمنید و    (1،2222همکیاران 

باشد. از ايین  يپذير نمها امکانهای مطلوب مورد نياز منای بدون شناخت از ويژگي شايسته

عنوان شرطي لازم های شايستگي در حوزه امنيت سايبری بهان اخير طراحي مدلرو در ساتي

های انساني مورد توجه بسياری از كشورها قیرار گرفتیه   در جهت مديريت اثربشش سرمايه

ششصيتي و رفتاری مؤثر  یهايژگيمثابه ابزار توصيفي مهارت، دانش، وها بهاست. اين مدل

يكه می  ييهاند. شاخ ينمايهر شغل را تعيين م یهاتيبر تحقق مطلوب وظايف و مسئوت

عنوان معياری جهت جذب و پرورش منیابن انسیاني توانمنید، ارزيیابي كاركنیان و       توانند به

 .(2212)وايت من،پرداخت حقوق و مزايا مورد استفاده قرار گيرند 

اطي بیه  ارتبی  یهیا اخير و همگام با افزايش ضريب نفوذ اينترنیت و شیبکه   یهادر دهه

موازات ساير كشورها، تهديدات و حملات سايبری به كشور نيز با رشد چشمگيری مواجیه  

هزار حمله اينترنتیي عليیه    12تا  13، روزانه 1312بوده است. برابر برخي از ممارها در سال 

شده من  كه تعداد حملات شناسايي و دفن( 1312)فاضلي و افضلي، گرفته است يكشور صورت م

)معیاون  افته اسیت ي شيهزار حمله افزا 12صورت ميانگين به روزانه بيش از به 1312در سال 

. در چنين شرايطي تحقق امنيت ملي كشیور در گیروی   (1312رعامل،يقرارگاه سايبری سازمان پدافند غ

برخورداری و تربيت منابن انساني شايسته و توانمند است. موضوعي كه عليرغم تصريح در 

( 1312) یحکم انتصاب شورای عاتي فضای مجاز« 2»و در قاتب بند  یگذاراستيحوزه س

(، تیاكنون چهیارچوب اجرايیي مناسیب و     1312و نيز سند راهبردی پدافند سايبری كشور )

نامه اجرايیي بیرای من تیدوين نگرديیده اسیت.      نيينامه يا مبيجامعي در قاتب قانون، تصو

باشید.  يدی در بدنیه اجرايیي كشیور می    د مغفول ماندن اين موضوع راهبريموضوعي كه مؤ

د از كاركنیان و  يی د و تأكيی مورد تأي یهاتيها و صلاحكه ارائه مدل جامن از ويژگي درحاتي

یییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. Brilingaite et al 
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منابن انساني در تراز انقلاب اسلامي و حوزه امنيت سايبری، يکي از اوتیين اتزامیات تحقیق    

در حیوزه علمیي نيیز بیا     باشد.  يارتباطي و اطلاعاتي م یهایامنيت پايدار در صنعت فناور

میورد نيیاز    یهیا  تيشده در راستای طراحي و معرفي صیلاح انجام یهاوجود برخي تلاش

امنيتي و دفاعي، تيکن تیلاش منسیجم و دقيقیي در خصیوی تبيیين       یهاكاركنان در حوزه

مورد نياز كاركنان در حوزه امنيت سايبری انجام نشده است. به همیين دتيیل    یهايستگيشا

 یهیا منابن انساني متناسب بیا بیوم ايیران و سیازمان     یهايستگيصد دارند مدل شامحققان ق

نظامي متوتي در حوزه امنيت سايبری را استشرا  و بر اسیا  میدل كیوه يشیي اسپنسیر و      

عنوان چاتش و دغدغه اصیلي بیه خیود    اسپنسر تبيين نمايند. تذا منچه ذهن نويسندگان را به

دل شايستگي كاركنان در حوزه امنيت سايبری كدامند؟ معطوف نموده است، اين است كه م

يهای شايستگي كاركنان در حوزه امنيت سايبری می بنابراين مسئله اصلي تحقيق فقدان مدل

 اند از:اند، عبارتطور خلاصه عوامل ايجابي كه باعث اهميت اين تحقيق شدهباشد. به

هیای  نيت سايبری، طراحي میدل اتف( با توجه به نقش محوری منابن انساني در حوزه ام

 یهیا عنوان نقشیه راه و ابیزار ارزيیابي نظیام    شايستگي منطبق با بوم ايران و حوزه مذكور به

 گردد.يمديريت منابن انساني، باعث افزايش اقتدار امنيتي و دفاعي م

موجود شايستگي منابن انساني متناسب با بوم ايران، رشته مديريت  یهاب( توسعه مدل

 باشد.يو صنعت امنيت سايبری از ديگر وجوه اهميت تحقيق حاضر مدوتتي 

اسیت ي ( باعث ايجاد فهم، بينش و معيارهای مشترک در خصوی چگونگي تحقیق س 

د و تبیادل اطلاعیات و ارتباطیات، پدافنید     يی توت یت فضايامن» یهاكلي نظام در حوزه یها

 گردد.يم« بالادستي رعامل و سند راهبردی پدافند سايبری و نيز تحقق اسناديغ

 اند از:عوامل سلبي كه باعث ضرورت اجرای تحقيق گرديده است، عبارت

، اخیلال و  يرعلمی يو غ یاقهيهای جامن شايستگي منجر به برخورد سلاتف( فقدان مدل

ن، توسیعه، حفیو و بیه   ي)تیأم  يچهارگانیه میديريت منیابن انسیان     یهیا ناهماهنگي در نظام

كاركنان توانمند و شايسیته   یديموضوع باعث سرخوردگي و ناام گردد كه ايني( میريكارگ

 خواهد شد.
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شايسیتگي   یهیا هیا و چهیارچوب  در خصوی تدوين و طراحیي میدل   يتوجهيب( ب

امنيتیي در حیوزه    -تواند به كیاهش تیوان دفیاعي   يمتناسب با حوزه امنيت سايبری كشور م

 مذكور منتهي گردد.

های شايستگي در حیوزه امنيیت   خصوی مدل  ( كاهش خلأ تحقيقاتي و پژوهشي در

 یحکم انتصاب شورای عاتي فضای مجیاز « 2»ابلاغي در بند  یهااستيسايبری كشور و س

 باشد.ي( از ديگر وجوه ضرورت تحقيق حاضر م1312)

 

 شناسي تحقيق پيشينه

شايستگي در بشیش   یهاگرفته در خصوی مدل صورت یهادر ادامه برخي از پژوهش

 زه امنيت سايبری ارائه گرديده است.دوتتي و حو

نفر از مديران و رهبیران حیوزه امنيیت سیايبری در كشیور       222در پيمايشي كه در بين 

امنيتیي و سیايبری    یهیا ممريکا صورت پذيرفت. مدتي برای شايستگي منابن انساني شركت

 طراحي گرديد. اين مدل شامل سه بعد اصلي به شرح ذيل است:

گری، بهتیرين  تنظيم یهااستيهيم مشترک امنيتي سايبری، سمفا اصلي: يهادانش .1

 تجارب اين حوزه و مفاهيم حقوقي.

وجیوی اينترنتیي، ارزيیابي ريسی ،     مهارت بررسي و جسیت  اصلي: يهامهارت .2

تحليلي  یهاوكار، مهارتها، توانايي اتشاذ تصميمات سودمند در كسبتحليل داده

بازاريیابي،   یهیا بیين فیردی، مهیارت    یهیا وكار، مديريت تغييرات، مهیارت كسب

 مي.يفروش و مهارت كار ت یهامذاكره، مهارت یهامهارت

حفییو ) ي، فرهنییی يییادگيری، محرمییانگیريپییذانطبییاق کلياا:ي: يهاااييتوانااا .3

 .(2212)دانشگاه فونيکا،اسرار(

میيلادی پیا    2211ژاپن در سال  یبريت سايامن یحوادث و استراتژ يممادگ يمركز مل

، اذعیان داشیت كیه بهبیود     يت اطلاعات در سطح ملی يامن یهات و چاتشيوضع ياز بررس

حیوزه   یشیرفته بیرا  يپ يشود كه توسعه منابن انسیان يحاصل م يت اطلاعات زمانيكامل امن

ن منظور برنامهين سازمان به اينه گردد. اياطلاعات و ارتباطات در تمام سطوح نهاد یفناور
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ت اطلاعیات در  يی امن يهدف از من توسعه منیابن انسیان   ن و ارائه نموده است كهيرا تدو یا

ن برنامیه پینج مفهیوم    يی باشید. در ا يمی  يها و مؤسسات مموزشی ، شركتيدوتت یهاسازمان

 يت اطلاعات شامل توسیعه و حفیو منیابن انسیان    يامن ين در جهت توسعه منابن انسانياديبن

ت يت اطلاعات، تقويامن يط مناسب جهت توسعه منابن انسانيجاد محي(، ایديبري)ه یونديپ

 یايشرفته و احيق و توسعه پيق تحقياز طر يدانشگاه و صنعت، توسعه منابن انسان یهمکار

ده يی ارائه گرد ياتمللنيگران بيعنوان بازبه يز توسعه منابن انسانيت اطلاعات و نيصنعت امن

 ينیابن انسیان  نکه حیوزه م ياست. در خصوی منابن انساني پيوندی )هيبريدی(، با توجه به ا

وتر، يات، كیامپ ياضی يچیون ر  ييهیا بیا حیوزه   يکی يارتباط نزد يت اطلاعات از تحاظ فنيامن

و روان يشناسی  ، جامعیه یبا اقتصاد، حقوق، حسابدار يتيريارتباطات و از جنبه مد يمهندس

ت اطلاعیات در كنیار   يی امن يد شیده اسیت كیه منیابن انسیان     ين راستا تأكيدارد؛ در ا يشناس

ت يريت اطلاعات به تشص  در حوزه مید يو امن ياطلاعات یهامورد نظام در يتشص  فن

ط يا و مسیتمر محی  يی رات پوييی ن با توجه بیه تغ ياز دارند. همچنيس  نيت ريريژه مديوو به

و مناسیب بیه    یفیور  ييد قادر به كشیف و پاسیشگو  يت اطلاعات، متشصصان بايحوزه امن

 ممده باشند.شيها و مسائل پس ير

ت يی كار امن یروي  نيساختن  یبرا یابزارم( جعبه 2212کا )يممر يداخل تيوزارت امن

ابزار كاركنان به سیه سیطح مبتیدی، ميیاني و ارشید      ارائه نموده است. در اين جعبه یبريسا

 یهیا عمومي و تشصصیي، برخیي ممیوزش    یهايستگيشده و بر اين اسا  شا یبندميتقس

توانیايي   یهیا يژگی يابیزار از و است. در اين جعبه شدهلازم و نيز شرايط استشدام منان ارائه 

كاری جديد، دشوار و پيچيده، تفکر انتقادی، مهارت تحليلیي،   یهاتياعمال دانش در موقع

، یرگیذار يارتباطات كتبي و شفاهي، توجه به جزئيات، حیل خلاقانیه مسیائل، میذاكره و تأث    

از سطوح مشتلف ياد شیده  ينعنوان شايستگي محوری و مورد رهبری و مديريت كاركنان به

 است.

 ی( در تحقيقي به طراحیي میدل شايسیتگي چندبعید    1312) یپورعابدی و همکاران و

بیا اسیتفاده از رويکیرد     ييويی مديران و كاركنان در سازمان تنظيم مقیررات و ارتباطیات راد  

يتگسی يگروه شايستگي مشتمل بر چهار لايه شا 22اند. نتايج اين تحقيق تركيبي اقدام نموده
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میداری و...(،   ه )مهیارت ارتبیاطي، مهیارت يیادگيری، ابتکیار و خلاقيیت، مشیتری       يپا یها

گرايیي، میديريت پیروژه، میديريت     راهبیردی، نتيجیه   یريی گمديريتي )جهت یهايستگيشا

)قیوانين و مقیررات    يعموم یهايستگيسازمان و منابن انساني، مديريت تحقيقات و...(، شا

)حقوق  ياصول امنيتي فضای مذكور و...( و شايستگي تشصص در فضای فناوری اطلاعات،

 گری، صدور پروانه و...( است. تنظيم

، طراحیي  ياتمللی نيرسد در عرصیه بی  يبا توجه به نتايج بررسي پيشينه تحقيق، به نظر م

شايستگي كاركنان در حوزه امنيت سايبری يکي از موضوعاتي است كه در سیاتيان   یهامدل

ته مورد توجه كشورهای مشتلیف قیرار گرفتیه اسیت. موضیوعي كیه در       اخير بيش از گذش

اجرايي و پژوهشگران قیرار نگرفتیه اسیت.     یهاتحقيقات داخلي چندان مورد توجه دستگاه

ن پژوهش از تحاظ مناسبت و ضیرورت طراحیي چهیارچوبي شايسیتگي منیابن      يتذا انجام ا

 گردد.يمانساني در حوزه امنيت سايبری، اقدامي نومورانه محسوب 

 

 شايستگي  

و همچنیين  « مجاز بیه داوری »به معنای  competeniaريشه مفهوم شايستگي، كلمه لاتين 

به قیدمت   یا. اين مفهوم دارای سابقه(2212)كائوشيکي و همکاران، باشد يم« حق صحبت كردن»

زان كیارگيری سیربا   كه روميان در تلاش بیرای بیه  یطورباشد. بهيباستان م یهاتاريخ تمدن

انید.  دادهيافراد قرار می  یريكارگبه یكردند و مبنا مهارتي را تعيين مي یهايژگيتر، ومناسب

وكیار و  عنوان رويکردی تأثيرگذار در حوزه كسبوتي معرفي رويکرد مبتني بر شايستگي به

شینا   ميلادی مغاز گرديده اسیت. در ايین زمیان روان    1172مديريت منابن انساني از دهه 

1دانشگاه هاروارد، ديويد م  كللند برجسته
ايده مزمون شايستگي را به جای مزمون هیوش   

متحیده  كارگيری كاركنان در مژانا اطلاعیات ايیالات  استشدام و به یهاهيمنظور بهبود روبه

باشید.  يمی  2. اين نظريه برگرفته از ديدگاه مبتني بر منیابن (2222)فوتيا و همکاران،پيشنهاد نمود 

 یهیا يسیتگ يهیا و شا  يه كسب مزيت رقابتي پايدار تنها از طريق منیابن، قابليیت  در اين نظر
یییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. David Mcclelland 

2. Resource-based View 

 





 

ي:
هش
ژو
ه پ
قات
م

 
ن 
كنا
كار
ي 
تگ
يس
شا
ل 
مد
ي 
اح
طر

ری
ايب
 س
ت
مني
ه ا
وز
 ح
در



271

هیا ملیزم بیه مشیش  نمیودن ايین       شود. تذا مديران مؤسسات و سازمانيداخلي حاصل م

. با اين (2221)كلوديا و همکاران،  باشنديها مها و سپا مديريت اثربشش و كارممد منيستگيشا

میرتبط بیا من، كماكیان     یهیا ظهور مفهوم شايستگي و میدل  ها ازرغم گذشت سال وجود به

وحدت نظری در خصوی معنای اين مفهوم وجود ندارد. شايستگي كه برخي مصیاديق من  

 ارائه گرديده است.« 1»در جدول 
 : برخي تعاريف مفهوم شايستگي4ج:ول 

 نویسنده تعریف شایستگي

را از افیراد معمیوتي تشیشي     توان فرد عیاتي  يشايستگي ابزاری است كه توسط من م

 داد.
1م  كللند

 م( 1173) 

شايستگي تركيبي از دانش، مهارت و رفتیار مشیکار و ضیمني اسیت كیه بیه كاركنیان        

 دهد.يل اثربششي در انجام وظايفشان را ميپتانس
 م( 2222فوتيا )

ين تواند تفاوت بو اتکاء )اعتماد( است كه مي یريگشايستگي ويژگي فردی قابل اندازه

 ناكارممد را نشان دهد. –مجريان برتر و متوسط يا مجريان اثربشش 
 م( 2227ويچيتا )

شايستگي عبارت است از ي  مهارت يا توانايي فردی كیه از تحليیل وظیايف شیغلي     

 مشش  شده است.
 م( 2212ويلکاكا )

 م( 2212) زوزانا ها است.تيعنوان توانايي افراد برای انجام فعاتشايستگي به

هیای تأثيرگیذار بیر وظیايف اصیلي      شايستگي عبارت است از دانش، مهارت و توانايي

 شغل
 م( 2212وايت من )

ها و رفتاری هستند كه افراد در خلال انجام كارشان از خیود  ها دانش، مهارتشايستگي

 دهند.نشان مي

اوتريش و همکاران 

(1322) 

هیا،  هیا، انگيیزه  هیا، توانیايي  رتها، مهیا ای از دانششايستگي عبارت است از مجموعه

های ي  فرد كه در صیورت وجیود فرصیت و امکانیات مناسیب      ها و خصيصهنگرش

 گردد.های خای ميمنجر به عملکرد بالا در شغل يا موقعيت

 (1312عارف و همکاران )

، 2شناسیي افتراقیي  طوركلي تحول مفهوم شايستگي را در قاتب سه مکتب اصیلي روان به

 توان تبيين نمود:مي 2و علوم مديريت 3مموزشي و رفتاریشناسي روان

 
یییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

 (1311. به نقل از ضرابي و همکاران )1

2. Differential Psychology 

3.Educational and Behavioral Psychology 

4.Management Sciences 
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شناسیي بیر   در اين نوع روان: هاي فردي(شناسي تفاوت)روان يشناسي افتراقروان. 4

ماننید هیوش،    شوند، بهسشتي توسعه داده ميكه به يهايويژه تواناييهای انساني و بهتفاوت

شود. در ذيیل  يد ميق تأكيی ششصيتي و علاهاها، ويژگيتوانايي شناختي و فيزيکي، ارزش

شیود كیه بیا    يهای اصلي كاركنیان تعريیف می   عنوان ويژگيها بهيستگياين چهارچوب، شا

عملکرد مؤثر و اثربشش در ي  شغل مرتبط هسیتند، كیاربرد اصیلي ايین رويکیرد تعيیين       

 گردد.ياست كه منجر به عملکرد برتر م يهايخصوصيات و ويژگي

اين چهارچوب بر تعيين طيف وسيعي از ممیوزش  : آموزشي و رفتاري شناسيروان. 8

د دارد. در اين میاتريا بیر بیه   يلازم برای عملکرد موفق شغلي تأك یهايستگيو توسعه شا

شیود. در ايین میاتريا چهیار مرحلیه روان     يد می يماتريا شايستگي مگاهانه تأك یريكارگ

 ن تعيين گرديده است:ها و فنوشناسي به شرح ذيل برای يادگيری مهارت

لازم بیرای انجیام    یهیا يسیتگ يدر اين مرحلیه فیرد شا   الف( ع:م شايستگي ناآگاهانه:

يباشد. علاوه بر اين، در اين مرحله فرد از عدم شايستگي خیود بی   يوظايف خود را دارا نم

 باشد.ياطلاع م

ايف خود در اين مرحله فرد شايستگي لازم برای انجام وظب( ع:م شايستگي آگاهانه: 

 باشد.يباشد، تيکن خود بر اين امر مگاه ميرا دارا نم

در اين مرحله فرد شايستگي لازم برای انجیام وظیايف خیود را    ج( شايستگي آگاهانه: 

 باشد.يباشد و خود بر اين امر مگاه ميدارا م

در اين مرحله فرد به شايستگي كامل در انجیام وظیايف دسیت    د( شايستگي ناآگاهانه: 

ه است، تذا نيازی به فکر كردن درباره من ندارد. به عبارتي نيازی به مراجعه به خودمگیاه  يافت

 وجود ندارد.

مموزشیي و   یهاها و اجرای برنامهيستگياهميت اين چهارچوب برای كاركنان تعيين شا

 مگاهانه است. یهايستگيو حركت از عدم شايستگي نامگاهانه به شا یاتوسعه

گیردد.  يد می يی در رويکرد علوم مديريت، بيش از افراد بیر شیغل تأك  : علوم م:يريت. 9

ها اغلب با تحليل شغل مغاز و با تيستي از دانش، مهارت، نگرش و ويژگیي يستگيتعيين شا

 .(2212)ويلکاكا،ابد ييهای ششصيتي خاتمه م
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از متنیوعي   یهاشده، برخي از پژوهشگران اقدام به ارائه مدلدر چهارچوب مفاهيم ارائه

م( با توجیه بیه تعريیف خیود از      1113اند. در اين ميان اسپنسر و اسپنسر ) شايستگي نموده

شايستگي )ويژگي بنيادين كاركنان كه با عملکرد اثربشش و يا برتر در ي  شغل يا موقعيت 

 اند:اصلي تعيين نموده یهايستگيعنوان شامرتبط است(، پنج ويژگي به شرح ذيل را به

 كنند و محرک كارهايشان است.يها فکر مزهايي كه افراد درباره منچي ها:زهيانگ .1

 خصوصيات ششصيتي و نحوه واكنش افراد به شرايط و افراد. خصايص: .2

 افراد. یهاها و نگرشارزش خود مفهومي: .3

 خای. یافهيتوانايي انجام وظ مهارت: .2

 خای. یااطلاعات درباره حوزه دانش: .2

عملکیرد يیا    ينيبشيها در پها توانايي منيستگيهای شان ويژگييترطبق اين نظريه مهم

)چانیی و  شیده اسیت    رفتار شغلي مينده بر اسیا  يکسیری معيارهیای اسیتاندارد و پذيرفتیه     

 .(2211همکاران،

باشند كیه  يم یاهای قابل مشاهدهطبق نظر اسپنسر و اسپنسر، دانش و مهارت شايستگي

يهیای مشفیي می   ديگر اغلیب شايسیتگي   یهايژگيكه ودر شغل مورد نياز هستند، درحاتي

كه ايین ابعیاد عملکیرد فیرد را در شیغل پیيش       شود، درحاتييها توجه مباشند و كمتر بدان

 .(23:1311)ضرابي و همکاران،رانند  يم

 

 شايستگي در حوزه امنيت سايبري

گیاه  در كنار ابعاد تجهيزاتي و فني، منابن انساني متعهد و متشص  و نيز شیهروندان م 

ين امنيت سايبری مين شروط موفقيت در تأميتریدينسبت به فضای سايبری، يکي از كل

رو در ساتيان اخير كشورهای مشتلف در ن ي. از ا(1312)گروه اطلاعات و حفاظت اطلاعات، باشد 

مواجه و پاسشگويي مناسب به تهديیدات سیايبری، اقیدام بیه      یهاتيقابل یراستای ارتقا

در راسییتای تعيییين و توسییعه   ييهییاهییا، اتگوهییا و دسییتوراتعمل تییدوين چهییارچوب 

طیور مثیال در كشیور    انید. بیه  از نيروی كار متشص  خیود نمیوده  يمورد ن یها يستگيشا

ممريکا طرح ملیي ممیوزش امنيیت سیايبری، تیدوين و اجرايیي گرديیده اسیت. در ايین          
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انیواع مشیابه    یبندو دسته يدهتشصصي برای سازمان یهاچهارچوب از طبقات و حوزه

هیا  ييشده است. هر حوزه تشصصي شامل وظايف، دانش، مهارت و توانامشاغل استفاده 

مرجن اسیت كیه بیه     یساختار مشترک است. اين چهارچوب یهايستگييا به عبارتي شا

ن بیه يباشید. ايین چهیارچوب همچنی    يمشاغل سايبری م یارشتهن يدنبال تبيين ماهيت ب

ای توصيف و به اشتراک گذاشتن اطلاعات در مورد وظايف امنيت عنوان منبعي بنيادين بر

تواند ياز برای انجام وظايفي است كه ميمورد ن 1یهاييها و تواناسايبری و دانش، مهارت

وضعيت امنيت سايبری ي  سازمان را تقويت كند. اين چهارچوب چگیونگي شناسیايي،   

ن چهیارچوب  يبششید. اوتی  يهبود می استشدام، توسعه و حفو استعداد امنيت سايبری را ب

 یهیا تيی ميلادی منتشر شد. در اين طرح فعات 2212ت سايبری در سپتامبر ينيروی كار امن

هيی امنيت سايبری در هفت طبقه ارائه ايمن، عمليات و نگهیداری، حفاظیت و دفیاع، تجز   

 و دانش، مهارت يدهو اطلاعات، تحقيق و نظارت و راهبری سازمان یمورل، جمنيوتحل

 شیده اسیت. بیا اسیتفاده از    از برای انجام وظايف سايبری مشش  يمورد ن یهاتيو قابل

طرح ملي مموزش امنيت سايبری، درک نيازهای سیازماني و ارزيیابي ميیزان ايین نيازهیا      

موفق امنيت سیايبری   یهاابد و به سازمان در طراحي، اجرا و نظارت بر برنامهي يتحقق م

 .(2217اران،)ويليام و همکكند يكم  م

 

 مدل مفهومي تحقيق

 یهیا يسیتگ يشیده از مطاتعیات اكتشیافي، میدل شا    پا از كدگذاری مفیاهيم اسیتشرا   

« 2»كاركنان در حوزه امنيت سايبری مشتمل بر دو بعد و پنج مؤتفه مطیابق جیدول شیماره    

 تدوين گرديده است.

 

 

 

 
یییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. KSAs 
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 ايبريشايستگي کارکنان در حوزه امنيت س يها: ابعاد و مؤلفه8ج:ول 
 بعد هامؤلفه برخي منابع مورد استناد )برگرفته از مطالعات اکتشافي(

(، وزارت 2212امنيت سايبری ) ی(، كميسيون ملي ارتقا2212چ )يكواس 

(، تیوبي و  2212(، ريا و همکاران )2212متحده )امنيت داخلي ايالات

(، يیوريا و همکیاران   1312(، يزدانيیان و همکیاران )  2211همکاران )

 (2212( ودانشگاه فونيکا )2212(، اداره مديريت كاركنان )2212)

 دانش سايبری 

رايانه، اتکتروني ،  یها)حوزه

مشابرات و مديريت فنیاوری  

 اطلاعات(

صي
ص
تش
و 
ي 
 فن
گي
ست
شاي

 

و همکییاران  ي(، هاشییم2217(، كارانجییا )1312و همکییاران ) یمحمیید

وزف و (، جیی 2212(، كلمبییرو و همکییاران )  2212(، ژنییی )1321)

(، تومییا  و 1323کییا )ي(، اسییتراتژی امنيییت ملیي ممر 2212همکیاران ) 

ت يی (، نا1312(، كاوياني و همکاران )2212چ )ي(، كواس1312همکاران )

(2212) 

هیییای )انسیییاني و  مهیییارت

ارتبیییاطي، فرهنگیییي، حیییل  

مسئله، تفکر انتقادی، انعطاف

رفتییاری، مهییارتي و  یريپییذ

 (یافهيوظ

(، تسینی و  2212(، ژنیی ) 1321و همکاران ) (، هاشمي2217استيفن )

(، 2227(، ونییدر )1312(، رسییته مقییدم و همکییاران )2222همکییاران )

 (1312( و معدني و همکاران )1312جمشيدی )

 خودمفهومي

، خییودراهبری و ی)خودبییاور

 (يخودكنترت

مي
مو
 ع
گي
ست
شاي

 

(، 2211مركز ملي ممادگي حوادث و اسیتراتژی امنيیت سیايبری ژاپین )    

( 2221(، هانسین و همکیاران )  1312ه پدافند غيیر عامیل كشیور )   كميت

 (،2212چ )يكواس

 ( و2213(، متگاراجا )2217خليل و همکاران )

 (2212متحده )وزارت امنيت داخلي ايالات

 ششصيتي یهايژگيو

)توانییايي بییرانگيشتن افییراد،  

مهیییارت ادراكیییي، تفکیییر   

و  يشناسیی فییهيراهبییردی، وظ

 پذيری( تجربه

(، وزارت 1312(، محمییدی و همکییاران )1321همکییاران )هاشییمي و 

(، 1312(، پورصیادق ) 1317ان )ي(، موسیو 2211نيروی دريايي ممريکا )

(، فرهییي و همکییاران 1312) یدي(، جمشیی1312معییدني و همکییاران )

 (2212( و عتيف و همکاران )1312)

 هاانگيزه

گرايییییي، نفییییي  )تکليییییف

 ای( پذيری و تعهد حرفه سلطه

نتايج اين بشش، مدل شايستگي كاركنان در حوزه امنيیت سیايبری بیر اسیا      بر اسا  

فنیي   یهیا يسیتگ يساختار مدل شايستگي كوه يشي اسپنسر و اسپنسر در قاتیب دو بعید شا  

 یهیا يژگی يعمومي، پنج مؤتفه دانش، مهیارت، خودمفهیومي، و   یهايستگي( و شایا)حرفه

تدوين گرديد. )لازم به توضیيح اسیت   « 1»شاخ  مطابق شکل  22ها و زهيششصيتي و انگ

رايانیه، اتکترونيی ،    یهیا دانش تشصصي شامل چهار شاخ  دانش تشصصیي در حیوزه  

 مشابرات و مديريت فناوری اطلاعات است(.
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 تحقيق مفهومي م:ل: 4 شكل

 

(، مطابق مدل كیوه يشیي اسپنسیر و اسپنسیر، دو مؤتفیه      یادر بعد شايستگي فني )حرفه

تشصصیي در چهیار حیوزه مشیابرات، اتکترونيی ، رايانیه و میديريت        دانش )شامل دانش 

فناوری اطلاعات، دانش حفاظتي و امنيتي و دانش سياسیي و اعتقیادی( و مهیارت )شیامل     

، یافیه يوظ یريپذانساني و ارتباطي، فرهنگي، حل مسئله، تفکر انتقادی، انعطاف یهامهارت

در بعید  ورد توجیه قیرار گرفتیه اسیت.     رفتیاری( می   یريپیذ مهارتي، انعطاف یريپذانعطاف

و  ي)شیامل خودبیاوری، خیودكنترت    يعمیومي نيیز سیه مؤتفیه خودمفهیوم      یهیا يستگيشا

توانايي برانگيشتن افراد، مهارت ادراكیي، تفکیر    )شامل يتيششص یهايژگيخودراهبری(، و

و پیذير و پرشیور بیودن(     ر و تجربیه يپیذ تيشنا  و مسئوتفهي، وظينيمفرراهبردی و تحول
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عنیوان اجیزای اصیلي    ( بیه یريپیذ گرايي و نفي سلطه ، تکليفیاها )شامل تعهد حرفهزهيانگ

 مدل مفهومي تعيين گرديده است.

 

 تحقيق شناسيروش

 توجیه  بیا  کنيتی . گردديم محسوب یاتوسعه قيتحق ينوع هدف منظر از حاضر مطاتعه

 تيی امني متیوت  یهیا سیازمان  ندرو در متداول مسئله حل منظوربه قيتحق نيا جينتا نکهيا به

 یكیاربرد  قیات يتحق از یاگونیه  را من تیوان يمی  گرفیت،  خواهد قرار استفاده موردی بريسا

نمونیه  تی   و رويدادی پا تحقيقي اجرا نحوه منظر از حاضر تحقيق نيهمچن. نمود قلمداد

 اسیتفاده  با و یمورجمن را خود ازين مورد یهاداده ميداني، تحقيق از استفاده با كه است یا

 .پردازديم هامن تحليل به كمي رويکرد از

مؤتفه ابعاد، ،يبالادست اسناد و اتينظر نه،يشيپي بررس با نشست گام در پژوهش نيا در

. اسیت  دهيگرد استشرا ی بريسا تيامن حوزه در كاركناني ستگيشا مدل یها شاخ  و ها

 از مسیتشر    ميمفیاه  اسیا   بر سؤال 22ی حاو یاپرسشنامه نيتدو از پا دوم مرحله در

 از نفیر  هشیت  تعداد ارياخت در پرسشنامه ،ييايپا ويي روا نييتع منظوربه ،ياكتشاف مطاتعات

 در ارشید  تيريمید  تيمسیئوت  در اشتغال سال پنج حداقل بای )بريسا تيامن حوزه خبرگان

 در تيريمید  رشیته  میدرک  داشیتن  ،يتشصصی ی دكترا مدرک داشتن ،یبريسا تيامن حوزه

 بيضیر  وی ظیاهر يیي  روا ديی يتأ از جينتا كه شد داده قراري( ليتحص مقاطن ازي کي حداقل

 شامل پژوهشی ممار جامعه. دارد تيحکا پرسشنامه كل یبرا 211/2 معادل كرونباخی متفا

 ارتیش  مسیلح، ی روهاين كل ستاد) یبريسا تيامن حوزهي عات رانيمد و فرماندهان گروه دو

ی داريی پا سیازمان  وي انتظامی روين ،ياسلام انقلاب پاسداران اهسپ ران،ياي اسلامی جمهور

 دفیاع ي عیات  دانشیگاه ) ينظیام  یهادانشگاه يعلمئتيهی اعضا وي دانشگاه دياسات وي( مل

 و )ی(اءيی الانبخیاتم يي هیوا  پدافند دانشگاه اشتر، مات  دانشگاه )ع( نيحس امام دانشگاه ،يمل

 تعیداد  بودن محدود به توجه با. ديگرد برمورد نفر 21 هامن تعداد كه است ي(فاراب دانشکده

. شید  اسیتفاده  اطلاعیات  یمورجمن و هاپرسشنامه نيتوز جهتی سرشمار روش از نفرات،
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 23 تعیداد  ،Smart pls و Spss یافزارهیا نیرم  از اسیتفاده  بیا  هیا داده ليوتحلهيتجز مرحله در

 .ديگردي بررس خبرگان ازي افتيدر پرسشنامه

 

 هاوتحليل دادهها و تجزیهافتهی

 شناختي پاسخگويانجمعيت يهايژگيو اتف(

 نفر 22 تعداد ،يياجرا وي علم خبرگانيي شناسا جهت شدهنييتع مفروضات به توجه با

ي اكتشیاف  مطاتعیات  از شیده اسیتشرا   یهاشاخ  و هامؤتفه ابعاد، ها،مقوتهي بررس جهت

 تعیداد  مربوطه، یهاپرسشنامه ارسال و گرفته رتصو یهايهماهنگ از پا. انددهيگرد نييتع

تيی جمع یهیا يژگی يو. گرفیت  قیرار  هیا داده ليی تحلی مبنا و شد یمورجمن پرسشنامه 23

 .است 3 شماره جدول شرح به انيپاسشگوي شناخت

 

 پاسخگويان يشناستيجمع يهايژگي: و9ج:ول 

 ردیف يشناس تيویژگي جمع ابعاد تعداد

 دكترا 21
 1 مدرک تحصيلي

 كارشناسي ارشد 12

 دانشگاه دفاع ملي 2

 2 وابستگي سازماني

 دانشگاه مات  اشتر 1

 دانشگاه امام حسين 3

 )ی(اء يالانبدانشگاه خاتم 3

 ستاد كل نيروهای مسلح 2

 سازمان پايداری ملي 2

 ارتش  .ا.ا 13

 سپاه پاسداران 2

 نيروی انتظامي 2

 م:ل شايستگي کارکنان در حوزه امنيت سايبري يهاوبيت مؤلفهب( بررسي مطل

 تيی امن حیوزه  در كاركناني ستگيشا مدل یهاشاخ  و هامؤتفه ابعاد،يي شناسا از پا

 و نقد معرض در تيمطلوب نييتع منظوربه اتگو یاجزا ها،داده ليتحل از اول گام دری بريسا
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 در هاشاخ  تعداد اسا  بر هامؤتفه تيمطلوب نييتع جينتا كه گرفتند قرار خبرگاني ابيارز

 .است شده ارائه 2 جدول
 م:ل مفهومي تحقيق يها: محاسبه ميانگين وزني و مطلوبيت مؤلفه1ج:ول 

 

 

 هامؤلفه

 نقطه نظرات خبرگان

 هامطلوبيت مؤلفه هاوزن مؤلفه فراواني نظرات

 خ.ک ک م ز خ.ز

وزن 

کلي 

 شاخص

ميانگين 

 وزني

 

 مطلوب
سبتاً ن

 مطلوب
 نامطلوب

   * 22/2 1111 2 2 21 22 112 (2دانش )

   * 21/2 1327 2 2 21 22 222 (7مهارت )

 يخودمفهییوم

(3) 
22 2 2 12 13 233 13/2 *   

ويژگیییییییي 

 (2) يتيششص
122 23 11 13 12 127 31/2 *   

   * 21/2 271 1 2 12 12 12 (3انگيزه ه )

 .است( سؤالات) هاشاخ  تعداد ،مؤتفه هری جلو در شده در  اعداد

 كیه  گرفت جهينت توانيم است، 2 از بالاتر هامؤتفه هيكلي وزن نيانگيم نکهيا به تيعنا با

ی بريسیا  تيامن حوزه در كاركناني ستگيشا مدلی شنهاديپ یهامؤتفه هيكل خبرگان، منظر از

 .باشنديم لازم تيمطلوبی دارا

 

 ( برازش م:ل مفهوميج

. اسیت  شیده  اسیتفاده  Smart pls افزارنرم از مفهومي مدل برازش منظوربه همرحل اين در

 یسیاختار  مدل برازش ،(هاسازه با ها گويه رابطه) یريگاندازه مدل برازش شامل مرحله نيا

 شیده  ارائیه  2 شماره جدول در هامن جينتا كه استي كل مدل برازش و( هاسازه ميان رابطه)

 .است
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 ، ساختاري و برازش کلي( م:ل مفهومي تحقيقيريگايج برازش )ان:ازه: نت۵ج:ول 

 هامؤلفه/ابعاد 

 گيریبرازش مدل اندازه
برازش مدل 

 ساختاری

 زا()متغيرهای درون

ل
د

ي م
کل

ش 
از

بر
 

G
O
F
≥
0
/3

 

ضریب 

کرونباخ 
(α≥0/7) 

مقادیر 

 اشتراکي
(c≥0/6) 

پایایي 

 ترکيبي
(Cr≥0/7) 

 روایي همگرا
(AVE≥0/5) 

R2 Q2 

شايسیییییییتگي 

 كاركنان
 زار برونيمتغ 21/2 12/2 12/2 12/2

G
O

F
=

√
(0

/8
2

2
×

0
/7

8
4

 )
=

0
/7

2
 

 

 یهییايسییتگيشا

 یاحرفه
12/2 12/2 12/2 22/2 12/2 223/2 

 یهییايسییتگيشا

 عمومي
13/2 12/2 12/2 21/2 172/2 222/2 

 221/2 221/2 7/2 1/2 27/2 22/2 دانش

 221/2 721/2 22/2 22/2 22/2 71/2 مهارت

 273/2 727/2 77/2 11/2 22/2 22/2 خودمفهومي

ويژگییییییییییي 

 ششصيتي
21/2 22/2 21/2 73/2 222/2 222/2 

 211/2 722/2 73/2 22/2 73/2 22/2 هازهيانگ

 وجیوه  در كیه  است من ديمؤ مفهومي مدل ابعاد ساختاری و یريگاندازه برازش بررسي

 خصیوی  در صیرفا  . باشیند يمی  قبیول  قابل نمرات حائز هامؤتفه و ابعاد كليه ،يبررس مورد

 اسیت،  قبیول  قابل ميزان از كمتر افزار،نرم خروجي یها زهيانگ مؤتفه كرونباخ، متفای ضريب

 اغمیاض  قابل كاستي اين اشتراكي، مقادير و تركيبي پايايي قبول قابل مقدار به توجه با تيکن

 مکنیون  یرهیا يمتغ ينی يبشيپ در مدل كه است من گرنشان نيز مدل كلي برازش نتايج. است

 استانداردشیده  بيضیرا  يبررسی  جينتا نيهمچن. است بالايي توانايي و قدرت دارای زادرون
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 و هیا مؤتفیه  ابعیاد،  نيبی  يعیامل  یبارهیا  بیودن  قبیول  قابل از نشان «2» شکل در يعامل بار

 .دارد يمفهوم مدل یهاشاخ 

 
 املي م:ل مفهومي تحقيق: نتايج بررسي بارهاي ع8شكل 

 

 گيری و پيشنهادنتيجه

( مدل نهايي شايستگي كاركنان در حوزه امنيت سیايبری شیامل دو بعید    3مطابق شکل )

عمیومي اسیت. مطیابق نظريیه كیوه يشیي        یهايستگيفني و تشصصي و شا یهايستگيشا

و  فني و تشصصي به مصیداق قسیمت بيرونیي و نمايیان     یهايستگياسپنسر و اسپنسر، شا

عمومي قسمت زيرين و بنيادين مدل شايستگي است. نتايج تحقيق در حوزه  یهايستگيشا

متحیده  الاتيی اداره میديريت كاركنیان ا   یهیا هيها و توصشايستگي فني و تشصصي با يافته

م( و  2217متحیده ) الاتيی م(، وزارت امنيیت داخلیي ا   2212کا )يونيم(، دانشگاه  2212)

پژوهش در حوزه ابعاد عمومي نيز بیا   یهاراستا است. يافتهم( هم 2217ويليام و همکاران )
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(، مركز ملي ممیادگي حیوادث و راهبیرد امنيیت     1317نتايج تحقيقات كاوياني و همکاران )

م(  2221( و هانسیین و همکییاران )1321م(، هاشییمي و همکییاران ) 2211سییايبری ژاپیین )

 مطابقت دارد.

رو ن يی باشیند. از ا يها و نهادها می وفقيت سازماندر عصر حاضر كاركنان شايسته كليد م

ن يی استشدام و پرورش كاركنان شايسته بيش از گذشته مورد توجه قرار گرفتیه اسیت. بیا ا   

وجود مبرهن است كه محور اصلي تحقق مطلوب فرميندهای مديريت منابن انساني در گیام  

ها در فرميندهای من یريكارگو به یسازنهياصلي و نهاد یهايستگياول مستلزم شناسايي شا

وجود اسپنسر و اسپنسیر معتقدنید عليیرغم مسیان     ن ين و توسعه منابن انساني است. با ايتأم

 یهیا يژگی يها )خیود مفهیومي، و  يستگيها، ساير شا بودن توسعه و پرورش دانش و مهارت

بیه خیدمت   رو افراد در بیدو ورود  ن يابند. از اي يپرورش م يسشتها( بهزهيششصيتي و انگ

مذكور باشند. بیر ايین اسیا  و بیا توجیه بیه        یهايستگيبايد حائز ميزان قابل قبوتي از شا

منظور تحقق مدل شايستگي كاركنان در حوزه امنيیت سیايبری، میوارد    تحقيق و به یها يافته

 گردد:يذيل پيشنهاد م

و  در كنار مموزش طوتي و عرضي متداول، تسهيم اطلاعیات و تجیارب بیين كاركنیان     .1

 یهیا دانش و مهارت ینهادهای متوتي امنيت سايبری، سازوكاری مؤثر در جهت ارتقا

گردد. اين مهم از طريق ايجاد سيستم جامن پردازش مركزی جهیت  يكاركنان قلمداد م

و تسییهيم اطلاعییات، قابليییت اجرايییي خواهیید داشییت.  یسییاز، يکپارچییهیمورجمیین

هيم اطلاعیات رزمیي تیا سیطوح     و تسی  یموررويکردی كه ارتش ممريکا جهت جمین 

نمیوده   یبیردار از من بهیره  1تاكتيکي و رده گردان در قاتب سيستم تحليیل منیابن مزاد  

 است.

 یهیا نفعان، يکي از شیاخ  یتوانايي شناخت و برقراری رابطه با ساير همکاران و ذ .2

باشید كیه از طريیق    يتوان كاركنان در حیوزه امنيیت سیايبری می     یتأثيرگذار در ارتقا

، فن بيان، شنونده فعال بودن و هیوش هيجیاني   يركلاميارتباطي غ یهازش مهارتممو

 گردد.يدر بين كاركنان تقويت م

یییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. All source analysis system 
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كاركنان در حوزه امنيت سايبری ضروری است  یهاتيبا توجه به گستره عملياتي فعات .3

ها، باورها و مباني فلسفي حاكم بر ساير كشورها مگیاهي داشیته   كه كاركنان از فرهنی

كاركنان در ابعاد شناختي، فيزيکي و احساسي و  یهاييد. تذا پا از ارزيابي تواناباشن

هیا طراحیي   يسیتگ يمنظور تقويت اين شامموزشي مناسب به یهاانگيزشي، بايد برنامه

 گردد.

رفتیاری و...   یريپیذ چیون مهیارت ادراكیي، انعطیاف     ييهايستگيشا یتوسعه و ارتقا .2

ي متفاوت از سازوكارهای مموزش رسمي و متیداول در  نيازمند استفاده از سازوكارهاي

هیا متفیاوت از   ت دانشیگاه يی مؤسسات عاتي است؛ زيیرا در حقيقیت اهیداف و مأمور   

هیا تمیام   امنيتي و دفاعي اسیت. در دانشیگاه   یهاها و نهادهای متوتي در حوزهسازمان

ملا  تشصصیي  علمي و كیا  یهاها در راستای مموزش افراد در حوزهها و برنامهتيفعات

بیا توانیايي    يكه در حوزه امنيت سیايبری، تربيیت افیرادی فراتشصصی    ياست، درحات

اين  و تحليلي قدرتمند )كاركنان جنراتيست( بايد مدنظر قرار گيرد. ينگرش چندوجه

تهديدات و حمیلات سیايبری بیا     یسازهياهداف تربيتي و مموزشي اغلب از طريق شب

SDL، 1م قرمز و مبياستفاده از سازوكارهايي چون تي
نقش  یفايمديريتي، ا یهای، باز2

 ابند.ييو... تحقق م

ورزی، تفکر راهبیردی   انديشه یهامهارت یهابر اسا  نتايج تحقيق در ميان شاخ  .2

 یسیاز نیه يمنظور نهادد قرار گرفته است. مهارتي كه بهيها مورد تأيبيش از ساير مهارت

مينده و نيیز   یهاجنی یسازهيشب یافزارهااز نرمتوان يمن در عرصه امنيتي و نظامي م

 ها استفاده نمود.ینظريه تئوری باز

گرايیي،  چون تکليیف  ييهابا عنايت به اينکه ايجاد نگرش و اعتقاد به مفاهيم و مموزه  .2

غاتبا  در تربيت بلندمدت افیراد ريشیه دارد. ضیروری     یريپذو نفي سلطه يطلبشهادت

ل به مفیاهيم ملمیو  بیا    يتبد ي مناسب، چندسطحي و قابلاست كه راهبردهای اجراي

اجرايي تدوين شود و به اجیرا درميید. بیا ايین      یهاهمفکری و مشاركت كليه دستگاه

یییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1.Red team & Blue team 

2. Sceniro definition language
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ابي( يمدت اين مهم شناسايي و جذب كاركنان )كارمنید حال ازجمله راهکارهای كوتاه

تي و مسیاجد  هیا و مؤسسیات عیا   جملیه بسیيج دانشیگاه   از طريق نهادهای انقلابي من

 ها در محيط متناسب است.محلات و پرورش من

ارزيیابي در سینجش و    یهیا كیانون  یهاييها و تواناتيدر ساتيان اخير استفاده از ظرف .7

توسعه شايستگي كاركنان، رويکردی متداول در بشش دوتتي و خصوصي بوده اسیت.  

ا  در هنگیام  )صیرف  یصیورت میورد  رويکردی كه در حوزه دفاعي و امنيتیي غاتبیا  بیه   

هیا و  تيی رد. بیا ايین حیال بیا توجیه بیه مأمور      يی گياستشدام( میورد توجیه قیرار می    

رسید كیه ايجیاد    ياز كاركنان در حوزه امنيت سايبری، به نظر می يمورد ن یها يستگيشا

تواند در توسیعه  يعنوان سازوكاری عملياتي و علمي مارزيابي شايستگي به یهاكانون

 رگذار باشد.كاركنان تأثي یهايستگيشا
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 : م:ل نهايي تحقيق8شكل 
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 مآخذ و منابع فهرست

 فارسي الف.
    (1322اوتريش، ديو؛ بروک بن ، وين؛ جانسون، دني؛ سندهوتتر ،كیورت و يیانگر، جیان ،) «     شايساتگي هااي منااب

 مترجمان: مسعود بنش و افشين دبيری. تهران. انتشارات سرممد. چاپ اول«. انساني

 مترجمیان:  «هوش فرهنگي، مهارت هاي انساني براي کسب و کاار جهااني  » (، 1312د و كرايندكا)توما ، ديوي .

 ناصر ميرسپاسي، احمد ودادی و اعظم دشتي. تهران. انتشارات مير.چاپ اول

 (شناسايي و تبيين فرهنی سازماني جهادی، 1312پورصادق، ناصر ،)  سیال  فصلنامه پژوهش هاي ما:يريت انتااامي ،

 117-172،ص  2ماره دوازدهم، ش

  (طراحیي میدل شايسیتگي چنید بعیدی      1312پورعابدی، محمدرضا؛ وحيد ، ضرابي؛ سجادی، حنان و رضي زهیرا ،)

 22-27، سال هشتم، شماره دوم،ص  پژوهش هاي م:يريت مناب  انسانيمديران و كاركنان، 

 (تفکر و فرهنی بسيجي در انديشه ا1312جمشيدی، محمد حسين و اسلامي، محسن ،)  ،)دو فصالنامه  مام خمينیي)ره

 22-22،ص  12، سال هفتم، شماره مطالعات ق:رت نرم

 ( طراحي مدل مفهومي يکپارچه ی سازمان يادگيرنیده،  1312رسته مقدم، مرش و عبا  پور، عبا ،)   رهياافتي ناو در

 22-21،ص  2، شماره م:يريت آموزش

 ( 1311ضرابي، وحيد؛ مداح، معصومه؛ رضي، زهرا و سجادی، حنان ،)   توسعه مناب  انساني با رويكارد شايساتگي در

 . تهران. انتشارات جهاد دانشگاهي  سازمان ها: مورد کاوي سازمان تنايم مقررات و ارتباطات راديوئي

 تحليیل  رويکرد با انساني منابن مديريت در "شايستگي" مفهوم سازی (، شفاف1312عبا ) سيد و مرادی، عارف، هادی 

 32-13، 2، شماره 2، دوره دولتي هاي سازمان پژوهشي م:يريت-يعلم فصلنامهمفهومي، 

 ( ديپلماسي ايالات متحیده در قبیال جمهیوری اسیلامي ايیران در دوتیت       1312فاضلي، حبيب الله و افضلي، توحيد ،)

 122-131، ص 12، شمارهدو فصلنامه مطالعات ق:رت نرماوباما)با تاكيد بر فضای سايبری(، 

 (،طراحي اتگیوی فرهنیی جهیادی    1312داته )يو محمديان ،  حمد ابراهيم؛سلطاني، محمدرضافرهي ، علي؛ سنجقي، م

 .23-23،ص  2، شماره2دوره هاي م:يريت مناب  انساني ، پژوهشيکي از نهادهای انقلاب اسلامي، 

 (تیاثير انعطیاف پیذيری منیابن انسیاني بیر دو سی       1317كاوياني، حسن؛ فتح مبادی، حسين و منوچهری، كمال ،) وتواني

 112-11،ص  21، سال هشتم، شماره فصلنامه مطالعات مناب  انسانيسازماني در يگان های نظامي، 

 (1312كميته دائمي پدافند غيرعامل كشور ،)سن: راهبردي پ:افن: سايبري کشور ،www.saramad.ir 

 مترجمیان: جیلال    .84قارن  كاا در  يآمر يت مليامن ياستراتژ(، 1323کا )يممر يت مليامن ین استراتژيون تدويسيكم
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ابیرار معاصیر.    ين اتمللی يقات بيمطاتعات و تحق ي. تهران. موسسه فرهنگي، ابواتقاسم راه چمني، باب  فرهنگيدهمشگ

 چاپ چهارم

 (راهبرد سايبری تركيه: اصول و محورهیا،  1312گروه اطلاعات و حفاظت اطلاعات ،)  مطالعاات   يماهناماه تخصصا

 22-22، ص 22و27، سال سوم، شماره يت مليامن

 (طراحیي و تبيیين اتگیوی توسیعه     1312محمدی، ابواتفضل؛ فرهي، علي؛ سلطاني، محمدرضا و تارودی پور ،خدايار ،)

،صی   1سیال هفیتم، شیماره    پژوهش هاي م:يريت مناب  انساني،منابن انساني يکي از سازمان های نيروهای مسلح، 

127-212 

 (، طراحیي میدل فرهنیی جهیادی مبتنیي بیر مبیاني دينیي و         1312ومه)معدني، جواد؛ حسين پور ،داوود و ياری، معص

ما:يريت در دانشاگاه   ارزش های انقلاب اسیلامي در دانشیگاه اسیلامي)مورد مطاتعیه دانشیگاه علامیه طباطبیايي(،        

 71-21، سال پنجم ، شماره ، ؛ص اسلامي

 (شاخصه های روحيه جهادی، 1317موسويان، سيد علي ،)سیال پینجم، شیماره هفتم،صی      ، فصلنامه اسلام پژوهان

27-23 

    (طراحیي اتگیوی مينیده    1321هاشمي، حسين؛ علي اكبری، حسن؛ بازرگاني، محمد و نیادری خورشیيدی، عليرضیا ،)

، 2، سیال پژوهش هاي ما:يريت منااب  انسااني   پژوهي در توسعه منابن انساني)مورد: سپاه پاسداران انقلاب اسلامي(، 

   72-27،ص  2شماره

 (، متغييرهیای كليیدی منیابن انسیاني در تقويیت دفیاع سیايبری        1312و جلاتیي فراهیاني، غلامرضیا)   زدانيان، حميید  ي

 122-127،ص  22، سال هفتم، شمارهفصلنامه امنيت ملي ،جمهوری اسلامي ايران
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