
 

 

 ج.ا.انیروهای مسلح  آمادگی رزم سایبری مدل مفهومی ارائه :مقاله پژوهشی
20.1001.1.24234621.1401.12.48.3.7 

 1حسن محمدی منفرد

        10/5/1400ریخ پذیرش: ات                                                       1400/ 3/  4تاریخ دریافت: 
 

 چکیده
ت فزایش قدربه واسطه نقش با اهمیت آن در ا ،افزایش میزان آمادگی رزم سایبریحفظ و  ریزی برایبرنامه

حاضر  پژوهشباشد. ضرورت قطعی و گریز ناپذیر نیروهای مسلح می ،بازدارندگی جمهوری اسلامی ایران

 پژوهش، از اینلذا  .انجام شدموثر در آمادگی رزم سایبری ای الزامی و ابعــاد و معیارهــ شناساییهدف  با

روش این پژوهش شود. پیمایشی محسوب می -ها، توصیفیداده کاربردی و از حیث گردآوری نظر هدف

ـا موضــوع ای شــامل خبــرگان در رابطــهجامعه آماری آن  و )آمیخته(کمی -کیفی ــت ن تحقیق اسبـ

؛ نام برد عملیاتی در سطوح ستادی وای  مدیران و کارشناسان حرفه ان از اســاتید دانشــگاهی،توکــه می

ـه برفی نظرخواهیانجــام مصاحبــه و  به منظورگیری  در مرحله نمونه . ــدشســتفاده ا، از روش گلولـ

نفر از  30عدادتکمی در بخــش همچنین  .مصاحبــه موفــق ثبــت گردیــد 10 تعــداد در بخش کیفی

 و تجزیه برای انتخاب گردیدنــد. ساختهمحقق اشــاره برای پاسخ به پرسشنامه جامعه آماری مورد

 ــایآلفشد.  گیریبهرهناپارامتریک  آماری و روش های داده ها از روش کدگذاری ،یافته هاتحلیــل 

ـرای SPSSنرم افزاردر  شــده محاسبه کرونباخ  ر نظر گرفتهبنــدی د و اولویت بخــش ابعــاد، دو بـ

ـه ترتیــب  ،پرسشــنامه شــده در قبولی  قابل ونشانگر پایایی خوب کــه  باشــدمی 89/0و  81/0بـ

بعد شامل:  4 مؤلفه و 17آمادگی رزم سایبری در قالب الگوی مفهومی  های تحقیق،مطابق یافته .است

ریت و و نهایتا نحوه فرماندهی، مدی سایبری ومسایبری، بازیگران عملیاتی، روش رزبستر رزم

 شده است ه، تدوین و ارائهدایت سایبری
 

 آمادگی رزم سایبریالگو، رزم سایبری، نیروهای مسلح.  :  هاکلیدواژه

 

                                                           
 h.mohammadi@sndu.ac.irدانش آموخته مدیریت راهبردی فضای سایبر دانشگاه عالی دفاع ملی )نویسنده مسئول( .  1

 راهبردیای دانشرشتهمطالعات بینفصلنامه علمی 

  65-89صفحه  ،1401پاییز ، 48 ، شمارهمدوازده سال

https://dorl.net/dor/20.1001.1.24234621.1401.12.48.3.7
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 مقدمه
دوّا لهَُم مَا استَطَعتُم مِن قوَُّةٍ وَأَعِ» خداوند متعال درآیه شریفه که ای استآمادگی برای جنگ وظیفه

 .به طور صریح بر عهده مسلمانان گذاشته است «1وَمِن ربِاطِ الخَیلِ تُرهِبونَ بِهِ عَدُوَّ اللَّهِ وَعَدُوَّکُم

ز فرماندهان و کارکنان ارتش جمهورى اسلامى در دیدار جمعى ا ) مدضله العالی(امام خامنه ای

از وزارت دفاع  ایران های جمهوری اسلامیهمۀ دستگاه» :فرمایندمی 30/01/1394تاریخ  در ایران

روز افزایش ها را روزبه باید آمادگی ،مختلف های دستگاه دیگر های ارتش و سپاه وتا سازمان

آن چیزی که در نیروهای  ها، هم در زمینهنۀ سازماندهیبدهند؛ هم در زمینۀ تسلیحات، هم در زمی

 ، روحیۀ خوب و افزایش روزصحیح گیریبیشترین تأثیر را دارد. حفظ بصیرت، حفظ جهت مسلّح

 .«ای است که نیروهای مسلحّ بایستی داشته باشندکارهای اساسیامکانات یکی از و افزون تجهیزات

خاص به ارتقای آمادگی نیروهای مسلح برای نیز به طور نظام های کلیسیاستهمچنین در 

بازدارندگی و مقابله موثر در برابر تهدیدها، حفاظت از منافع ملی و انقلاب اسلامی اشاره شده 

رزمی، چگونگی آمادگی نیروهای مسلح در برابر تهدیدات نوین توجه در آمادگیاما نکته قابلاست.

 ها وروش ترینو کم هزینه کی از بهترینکه امروزه یشد. چرابااز جمله تهدیدات سایبری می

  ای فضای سایبری است.هها و ظرفیتبرداری از ویژگی، بهرهحمله به دیگر کشورهاهای گزینه

ای به آن از یک طرف، و پیچیدگی متاسفانه فضای سایبر به واسطه نو پدید بودن و نگاه توسعه

با طیف وسیع و  راامنیتی کشور  -، بخش دفاعیاز طرف دیگر های فضای سایبرشرایط و ویژگی

، ایالمللی و منطقهبینتنوع و تعدد بازیگران  ،تهدیدات سایبری، فراوانی متغیرها ای ازپیچیده

 درها این چالش و نموده ای مواجهها و وظایف رزمی و فشارهای مالی و بودجهافزایش ماموریت

، کردن گیری سیستمی در ارتباط با نهادینهدر نتیجه فهم و جهت د شد.خواه آینده نیز بیشتر

الگوی  لذا ارائه گردد.های آمادگی رزم سایبری یک ضرورت و مساله اساسی محسوب میمولفه

سازی و ایجاد ساز و کار و چارچوب هایی برای انجام آمادگی رزم سایبری به منظور زمینهمفهومی 

ای که نیروهای مسلح جمهوری اسلامی و هم افزایی بین آن ها به گونه تکالیف فردی و سازمانی

                                                           
  ۶0 آیه الأنفال مبارکه سوره.  1

https://farsi.khamenei.ir/speech-content?id=29472
https://farsi.khamenei.ir/speech-content?id=29472
https://farsi.khamenei.ir/speech-content?id=29472
https://farsi.khamenei.ir/newspart-index?sid=8&npt=7
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به واسطه نقش با اهمیت آن در  ،رزم سایبری و یا حفظ آن ایران قادر به افزایش میزان آمادگی

 هاینیرو ناپذیر ضرورت قطعی و گریز باشند، افزایش قدرت بازدارندگی جمهوری اسلامی ایران

رزم  یمفهوم آمادگ نییتب نکهیبه ا تیشده بالا و با عنامطرح یجه به دغدغه هابا تو باشد.مسلح می

این  یهدف و سؤال اصل ،حوزه دانست نیتوسعه ا یتوان گام نخست برنامه ها یرا م یبریسا

زیر پژوهش فرعی  . لذا سؤالاتباشد یم یبریرزم سا یآمادگ یمفهوم یبه الگو یابیدست ،پژوهش

 د.نمایسیم الگوی مفهومی هدایت می را در جهت نیل به تر

 .ا.ا کدامند؟جنیروهای مسلح  در آمادگی رزم سایبری ابعاد مؤثر -1

  نیروهای مسلح ج.ا.ا کدامند؟ در آمادگی رزم سایبریمؤلفه های مؤثر  -2

 وضعیت اولویت بندی ابعاد و مؤلفه های این حوزه چگونه است؟ -3

 پیشینه شناسی

ای اندازه گیری قدرت میلادی، مدلی را بر 2020به دانشگاه هاروارد آمریکا در سال مرکز بلفر وابسته ( 1) 

جزای دین اسایبری از چن قدرتسایبری ملی کشورها ارائه نموده است. در این مدل بیان شده است که 

     ی و براگیرد. این الگ سازنده تشکیل شده است که بایستی در متن توجه اهداف ملی کشورها قرار

ته گرف ی جوانب تحت کنترل دولت را در نظرگیری قدرت سایبری، رویکرد کلان کشور و همهاندازه

 ست: رتبه بندی کلی یک کشور بر اساس میانگین هفت هدف ملی به شرح زیر ادر این مدل  است.

 داخلی های گروه بر نظارت 

 ملی سایبری دفاع بهبود و تقویت 

 اطلاعات محیطو اداره کردن  کنترل 

  اطلاعات پنهان آوری جمع 

 داخلی صنایع رشد بهبود و افزایش 

 متخاصم نیروهای های قابلیت و ها یا غیر فعال کردن زیرساخت تخریب 

 سایبری المللی بین هنجارها و استانداردهای تعریف 

ین کشور برتر در ا ۵، کشورهای آمریکا، چین، انگلستان، روسیه و هلند، به عنوان این شاخص هابر اساس 

 (.2020)بلفر، قرار گرفت 23ایران در رتبه  همچنین  .رتبه بندی معرفی شدند
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و اتحادیه بین المللی ارتباطات از راه دور برای اولین بار در سال  ABI Researchمطالعاتی   مؤسسه (2)

ه ب انجام دادند. که گزارش نتایج آن 1جهانی سایبری امنیت شاخص پژوهشی را با عنوان تعیین 2014

امنیت سایبری کشورها را در پنج  طرح، این صورت سالانه برای دولت ها و سیاستگذاران منتشر می گردد.

همکاری در حوزه  و سازی ظرفیت سازمانی، اقدامات فنی، قانونی، اقدامات اقدامات بعد شامل: اتخاذ

است. البته هدف اصلی شاخص، به منظور ارائه بینش امنیت سایبری در کشورها انجام شده  17سایبر با 

این طرح، توجه دادن دولت ها به گنجاندن مبحث امنیت سایبری در حوزه های مختلف فعالیتشان و 

 .شناسایی حوزه های ضعف و قوت آنها در این حوزه می باشد

گیری نظام اندازه ارتقای » ، پژوهشی با عنوان(1991)مؤسسه تحقیقات دفاع ملی ایالات متحده آمریکا ( 3)

دگی و هبود آماگیری و ببا هدف شناسایی مدلی برای اندازه« آمادگی و پایداری نظامی ایالات متحده آمریکا

ارای سید که درامی پایداری نظامی انجام داد. در نهایت این تحقیق به مدلی برای اندازه گیری قابلیت نظ

 چهار مؤلفه اصلی به شرح زیر می باشد:

 دهند(.می ، اندازه و ترکیب واحدها و اجزایی که نیروهای مسلح را شکلدساختار نیروی نظامی)تعدا -1

 باشد(.های سلاح و تجهیزات میی نظامی ) شامل کیفیت فنی نیروها، واحدها، سیستمنوسازی نیرو -2

 های محوله(.های سلاح و تجهیزات برای انجام ماموریتتوانایی نیروها، واحدها، سیستم )2آمادگی -3

 های سلاح و تجهیزات(.نیروی نظامی ) شامل توان حفظ نیروها، واحدها، سیستم 3اریپاید -4

ر آن بر رسی تأثیقدرت سایبری مبتنی بر رویکرد فرکتالی و بر» هلیلی و همکاران پژوهشی با عنوان (4)

 .م دادندجاان لیم تیآن بر امن رثیو تأ یبا رویکرد فرکتال یقدرت سایبر یساز مفهوم با هدف« امنیت ملی

رابطه  ومؤلفه  1۵سخت، نیمه سخت و نرم و  ؛قدرت سایبری در قالب سه بعدمفهوم  در این پژوهش

 ،یایبرس یهایرفناو و زاتیجه، داشتن منابع، تدهدنتایج این تحقیق نشان می .شدمیان آن ها تبیین 

  (.1397)هلیلی و همکاران،است یمل تیبه امن یابیدست یشرط لازم برا

با  «الگوی ارزیابی قدرت سایبری نیروهای مسلح ج.ا.ا»ی دکتری با عنوان در رسالهت آبادی نصر( ۵)

با روش  ایران یاسلام یمسلح جمهور یروهاین یسنجش قدرت سایبر یراهبرد یبه الگو یابیدستهدف 

                                                           
1 . Global Cybersecurity Index 
2 .Readiness 
3 . Sustainability 
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در قالب  ،مذکور را یالگو نتایج این پژوهش، آمیخته و اخذ نظر خبرگان و کارشناسان سایبری انجام داد.

وپنج شاخص ارائه  ه و پنجاهؤلفیازده م آفند سایبری، پدافند سایبری، تاب آوری سایبری و سه بعد

 (.1398.)نصرت آبادی و همکاران،گردید

 مفهوم شناسی و  مبانی نظری تحقیق

 فضای سایبر

 در .است شده مرور تکمیل به و ارائهتعاریف زیادی برای واژه فضای سایبر  های اخیر،طی سال

 بین سایبری کشورها و مراجع فضای سایبر در اسناد راهبردی برخی تعاریف واژه (1)جدول

 .گردد می ارائه ،المللی استاندارد

 : تعریف فضای سایبر در اسناد راهبردی کشورها1جدول

 منبع تعریف اسناد راهبردی ردیف

 اسناد راهبردی آمریکا 1

وابسته به  های فضای سایبر، شامل شبکه

های فناوری اطلاعات،  کدیگر، از زیرساختی

 های های ارتباطی، سامانه اعم از اینترنت، شبکه

 های جاگذاری شده و کنترل ای، پردازنده رایانه

 می باشدهای صنایع حیاتی  کننده

)دانشگاه جنگ ارتش 

 ( .2012آمریکا، 

 

2 
روسیه و تعریف مشترك 

 آمریکا

 محیط الکترونیکی است که ضای سایبر،ف

 آن تولید، ارسال، دریافت، ذخیره اطلاعات در

 . گردد می سازی، پردازش و حذف

غرب -انستیتو شرق)

 روسیهآمریکا و 

 (.2011مسکو،

3 
سند راهبرد امنیت 

 انگلیس فضای سایبر

 محیط تعاملی متشکل از شبکه فضای سایبر، یک

سازی،  های دیجیتال است که برای ذخیره

 استفاده قرار می ردمو اصلاح و مبادله اطلاعات

 هگیرد. فضای سایبر، شامل اینترنت و سایر سامان

ها و  سرویس های اطلاعاتی که زیرساخت،

 شود کنند نیز می کار را پشتیبانی می و کسب

)كابینه 

 (2011انگلیس،

 اسناد ناتو 4

از شبکه اینترنت است و نه  فضای سایبر، فراتر

های  نهافزار و ساما افزار، نرم تنها شامل سخت

 و تعاملات اجتماعی اطلاعاتی، بلکه شامل افراد

 باشد ها نیز می آنها در داخل این شبکه

)مركز مشاركتی 

نخبگان دفاع سایبری 

 (2012ناتو، 
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 منبع تعریف اسناد راهبردی ردیف

5 

فضای سایبر در اسناد 

المللی  موسسه بین

 استاندارد

 هی تعاملات انسان با شبک نتیجه عبارت است از

تجهیزات فناورانه متصل به اینترنت که  ها و

 موجودیت فیزیکی ندارند

)چارچوب امنیت 

 (2012ملی سایبر،

6 
اسناد جمهوری اسلامی 

 ایران

های وابسته به یکـدیگر،  شبکهعبارت است از 

 هـای فنـاوری اطلاعـات، شبکه از زیرسـاخت

ای،  رایانـه هـای هـای ارتبـاطی، سـامانه

)جاگذاری شده(،  ـای تعبیـه شدهپردازنـده ه

 کنترلگرهای صنایع حیـاتی، محـیط مجـازی

 اطلاعـات و اثـر متقابـل بـین ایـن محـیط و

 تولیـد، پردازش، ذخیره انسـان بـه منظور

بـرداری از  بازیـابی و بهـره سـازی، مبادلـه،

اطلاعـات می باشد. ایـن فضـا، ممکـن اسـت 

های  داوم بـا سامانهدر ارتبـاط مسـتقیم و مـ

هـای ارتبـاطی  فنـاوری اطلاعـات و شـبکه

 اعـم از شـبکه اینترنت باشد و یا تنها قابلیت

 اتصال به محیط پیرامونی در آن تعبیه شده باشد

)سند پدافند سایبری، 

1394.) 

 تفضای سایبری یک قلمرو جهانی در محیط اطلاعاتی است که از شبکه وابسته به هم از زیرساخ

ای و پردازشگرها و  های رایانه های مخابراتی، سیستم های فناوری اطلاعات شامل اینترنت، شبکه

 اساس تعاریفبرهمچنین  (.1،2014ینترفلدو و )آندرسکنترلرهای جاسازی شده تشکیل شده است

 ها و سیستم ای از افراد، سازمان مجموعه»وزارت دفاع آمریکا، محیط اطلاعاتی عبارت است از: 

کنند یا بر اساس اطلاعات،  آوری، پردازش یا منتشر می هایی که اطلاعات خود و دیگران را جمع

های اطلاعاتی و کنند. محیط اطلاعاتی یک مجموعه به هم مرتبط از اطلاعات، زیرساختاقدام می

گرها، ها، پردازشحسگرها، شبکه از اطلاعات است. یک سیستم اطلاعاتی تلفیقیفرایندهای مبتنی بر

                                                           
1 .Andress &Winterfeld  
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ها اسناد منتشر شده آمریکایی دیگر بر اساس تعریف فوق و .است هامراکز فرماندهی و اپراتور

همانطور که در خصوص البته  .محیط اطلاعاتی دارای ابعاد فیزیکی، اطلاعاتی و شناختی می باشد

  .دباشیفیزیکی، اطلاعاتی و شناختی م دارای ابعاد نیز اطلاعاتی عنوان شد، فضای سایبر محیط

 اجزای تشکیل دهنده فضای سایبر

  و، نحوی یزیکیفاین فضا را مشتمل بر سه لایه ی  ر،کتاب غلبه بر فضای سایب در لیبیکی و مارتین

ا برای عملیات های مفهومی ارتش آمریک در طرح قابلیت (.2007،لیبیکی و مارتیندانند) می معنایی

و  نطقیمفیزیکی، را شامل سه لایه ی  ضای سایبرف، 2028تا  201۶های سایبر طی سالدر فضای 

ای با  مقالهدر  دیوید کلارك (.2010فرماندهی آموزش و دکترین،تعریف کرده است ) اجتماعی

یزیکی، های ف ای، شامل لایه لایه 4مدل « توصیف فضای سایبر: گذشته، حال و آینده»عنوان 

 (.2010لارك، ر ارائه نموده است )دیوید ککاربران را برای توصیف فضای سایبمنطقی، اطلاعات و 

طلاعات اافزاری و ی زیر ساخت، منطق نرمتابانسکی، فضای سایبر از سه لایه لیور رهمچنین از نظ

بر به دو فضای سای ،روسیه و آمریکاتعریف مشترك در  (.2011)لیور تابانسکی، تنظیم شده است

 غرب آمریکا و-انستیتو شرق) استشده  سایبری تفکیک خدماتبخش زیرساخت سایبری و 

ایبری در عملیات س روش شناسیدر مقاله  (.2011انستیتو امنیت اطلاعات دانشگاه دولتی مسکو،

نظارت  وی فیزیکی، منطقی، شخصیت سایبری لایه چهار به فضای سایبر، بافتار عملیات نظامی

در ی جوزف نا (.2012و،انتشارات مرکز مشارکتی نخبگان دفاع سایبری نات) شده است تفکیک

معرفی  ی زیرساخت فیزیکی واطلاعاتی بر دولایه ی قدرت فضای سایبر را مشتمل کتاب آینده

ضای فشورای عالی فضای مجازی یک مدل چهار لایه ای برای  (.2013)جوزف نای، نموده است

 آمده است.  1سایبری کشور ارائه داده است که در شکل

 

 

 

 

 
 بستر )زیر ساخت(

 خدمات

 محتوا

 کاربر

 

 

 امنیت

 

 مدیریت

 و

 مقررات



 

 

72 

ف
ین

ت ب
لعا

طا
ی م

هش
ژو

ی پ
لم

 ع
امه

صلن
شته

ر
ی،

رد
اهب

ش ر
 دان

ای
 

ره 
ما

ش
... 

 (139۶)مرکز ملی فضای مجازی،  فضای سایبریه ای مدل چهار لا(: 1شکل )

مورد  پردازش اطلاعات در فضای سایبر سازی، انتقال و این لایه برای ذخیره :لایه زیرساخت

 .استفاده قرار می گیرد

 .ردگردد، اشاره دا ماتی که در فضای سایبر ارائه میدها و یا خ به سرویس :لایه خدمات

که  ارهاییعات ارجاع دارد که در فضای سایبری وجود داشته و ابزبه محتوا و اطلا :لایه محتوا

 دگیرناستفاده قرار می پردازش این اطلاعات مورد برای دستیابی و

که  طلاعاتیادر فضای سایبر و  کاربرانهای بین به ارتباطات و تعامل :(انسانی/اجتماعیکاربر) لایه

کیل جزایی تشاهای فضای سایبر از ام از این لایههرکدهمچنین . اشاره دارد دگذارنمی به اشتراك

 ( به آن اشاره شده است.2شده اند که در جدول)

 (1398های فضای سایبر )تقی پور و دیگران،(: اجزای تشکیل دهنده لایه2جدول)

 اجزاء تشکیل دهنده لایه عنوان لایه ردیف

 زیر ساخت 1

ر، ی/ شبکه )ساختازیر ساخت داده/ زیر ساخت های اطلاعاتی و محتوای

خت معماری و پیکربندی، عملیات و اجزاء، منابع و تجهیزات(/ زیر سا

ر های نرم افزاری و پردازشی/ زیر ساخت های کاربردی و خدماتی/ زی

ساخت های رایانشی/ زیر ساخت های پایه/ زیرساخت های ذخیره و 

 پشتیبان گیری

 محتوا 2

 طلاعات کنترل و پایش درا –داده ها و اطلاعات حساس مراکز داده 

کی، اطلاعات موجود در سامانه های بانکداری الکترونی –دیسپچینگ ها 

ای نه هسامانه های حوزه سلامت، سامانه های ارتباطی و حمل و نقل، ساما

  خدمات دولت الکترونیک، سامانه های خدمات حقوقی و قضایی و ....

 خدمات 3
 ، نرمکاربردی، خدمات شبکه محورینرم افزارهای پردازشی و برنامه های 

 افزارهای پایه

 كاربر 4

نیروی انسانی دارای دسترسی به اطلاعات حساس در مراکز داده، دسترسی 

به ساختار دیسپچینگ های ملی، افراد دارای دسترسی به سامانه های 

بانکداری الکترونیکی، سامانه های ناوبری، ارتباطی، کنترلی حوزه حمل و 

ه های پرونده الکترونیک سلامت، خدمات دولت الکترونیک، نقل، سامان
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 سامانه های خدمات حقوقی و قضایی و ....

 

 رزم سایبری

سایبری بکارگیری قابلیت های سایبری در راستای رسیدن به اهداف رزم عملیات در اسناد جهانی، 

ت فضای سایبری از عملیا .(۵8: 2018، آمریکا د)وزارت دفاعاز طریق فضای سایبری می باش در/

سازی  آماده ارتش آمریکا در دستورالعمل اجرای عملیات سایبریدفاعی تا هجومی متفاوت است. 

 ی وزیربرنامهاطلاعاتی است که برای  ی توانمندساز غیرهاتیفعالمحیط عملیات سایبری، شامل 

و پیکربندی  افزاررمن. این پدیده شامل شناسایی داده، شودیمی نظامی انجام هااتیعملآمادگی 

مربوط هستند و هدف،  آنی فیزیکی است که به شبکه متصل بوده و یا به ساختارهاشبکه یا 

نیروهای آموزش  سایبری، بهسازی محیط عملیاتآماده .باشدیمسیستم ی هایریپذ بیآسشناسایی 

ت نظامی مربوطه آوری اطلاعاجمع دیده استانداردی نیاز دارد که از به خطر افتادن عملیات

عبارت اند از، بهره برداری  ،حملات سایبری (.1-9: 2017، 3-12) اف ام کندجلوگیری می

های؛ الف( دسترسی غیر مجاز به اطلاعات حیاتی ذخیره با قابلیت عملیاتی مخرب از فضای سایبر

ز پ( محدود افزارهای پردازشی مورد نیا شده یا منتقل شده ب( تخریب، اصلاح یا جایگزینی نرم

 (.2۵: 201۵، 1کردن دسترسی به عوامل کاهش دهنده پیامد حملات ذکر شده است)یوم و دیگران

عبارت است از: تلاش برای آسیب رسانی،  (2019) حمله سایبری از نظر وزارت دفاع آمریکا

یانه تخریب، مختل ساختن، غیر فعال سازی، به دست آوردن دسترسی غیر مجاز به رایانه؛ سامانه را

ای، محیط محاسباتی، زیر ساخت محاسباتی، شبکه ارتباطی الکترونیکی از طریق فضای سایبری به 

 .منظور ازبین بردن جامعیت داده یا سرقت اطلاعات کنترل شده می باشد

 منابع توانمند ساز رزم سایبری

ح ملی و سـازمانی  ها مهمترین عوامل برای ارزیابی آمادگی رزم سایبری در سطمنابع و توانمند ساز

                                                           
1.Youm et al  
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 1ونبلـز  سایبری معنا و مفهوم پیدا نمی کنـد.  که بدون آن ها ارزیابی آمادگی رزمگردد. محسوب می

قابلیـت هـای سـایبری را بـه     « مدلی برای مشخص کردن قدرت سایبری»  ای تحت عنواندر مقاله

 (201۵شرح زیر بیان می کند )ونبلز،

 (201۵)ونبلز،: قابلیت های سایبری 3جدول

 قابلیت های سایبری ردیف

 مشارکت فعال و نفوذ در حوزه سایبری با استفاده از پروژه قدرت نرم 1

 اقدامات آفندی هدفمند برای دستیابی به اهداف خاص 2

 تاب آوری زیر ساخت های سایبری 3

 حفظ آگاهی وضعیتی جامع 4

 منابعی برای اقدامات تلافی جویانه ۵

 انطباق پذیری و بازیابیپیش بینی مؤثر جذب،  ۶

 مهارت های فنی 7

 طرح ریزی عملیات سایبری

 های خاصیو حساسیت هاپیچیدگی دارای ،نظامی ریزی عملیات سایبری نسبت به عملیات طرح

 صورت مخفیانه و بدون در محدوده جغرافیایی و زمان مشخصی بهد توانسایبری میعملیات .است

مشخص  افزاری با سطح خبرگیانسانی و نرم یاهفنی، توسط عامل و با جزئیات دقیق اطلاع رقیب

 هدف و سایر مؤلفه یرات مستقیم و غیرمستقیمی درثد تاانتو عملیات سایبری می انجام گیرد؛ نتیجه

عنوان نمونه، در حمله سایبری به یک بانک،  به(. 2،2017آلن)یدای مرتبط با آن هدف ایجاد نماه

مورد نظر به سایر  هملتواند باعث گسترش ح ر مالی، میضرع سرویس و وحمله من بر ایجاد علاوه

شود یا در حمله سایبری به نیروگاه، بسیار مهم است  ک مورد نظرنهای مرتبط به با سازمان ارگان

نوع عملیات و میزان دستکاری مشخص و قابل کنترل است؛ درغیر این صورت، تبعات  که وسعت،

برای گروه مجری و حامیان آن خواهد داشت؛ بنابراین،  و حقوقیسیاسی، اقتصادی، اجتماعی 

                                                           
1.Adrian venables 

2 .P. D. Allen 
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ل تخصص، مثهایی  ویژگی شرایط هاست که متناسب با نوع مأموریت، در انتخاب فرد ب بسیار مهم

ای شود تا درصد موفقیت  های گروهی توجه ویژه فعالیت فکر، قوه تخیل، روحیه و تعامل و

مأموریت، انجام وظیفه  ه نحوه مطلوب، مطابق با شرح وظایفبالا رفته و مجریان بتوانند ب عملیات

شرایط هدف، مجموعه  اساس نوع و ریزی و انجام یک عملیات سایبری، بر برای طرح. نمایند

برخی از این مأموریتها تخصصی و برخی عمومی حوزه  .گردد مأموریت و اقداماتی تعریف می

از منابع آشکار، عموماً  آوری اطلاعات و جمع ل، برای رصدثاعنوان م سایبری هستند. به فضای

 کارگیری از یک نرم استفاده و به کهصورتی دهند در توانند این اقدام را انجام افراد یک گروه می

فرد مشخص  فرد برای انجام یک مأموریت ویژه، توسط یک به یک فن منحصر افزار خاص و یا

 برخی از  4دولیگری واگذار کرد. در جده توان این مأموریت را ب گیرد و نمی صورت می

که فرمانده عملیات سایبری  های عمومی یک عملیات سایبری، شرح داده شده است مأموریت

تخصص و  را متناسب باراد ریزی عملیات نموده و اف طرح شده، های بیان متناسب با مأموریت

 .نماید کارگیری می های عملیات به مأموریت و سایر نیازمندی نوع

 فرآیند طرح ریزی حملات سایبری و سلاح های مربوطه :4دولج

 سلاح های سایبری عنوان زیر مرحله ها عنوان کلی مرحله ردیف

 شناسایی سیستم شناسایی مواضع 1
Scanner,Nessus,N_stealth 

 

 هجوم اولیه 2
 دسترسی

Sniffer,keylogger,    

passcracker 

 

 ویروس و کرم تخریب

 عتثبیت مواض 3
 Rootkit محو ردپاها

 اسب تروا نصب دریچه

 برنامه ریزی بعدی 4

  سرقت یا تخریب اطلاعات

  سایر فعالیت های غیرمجاز

  حمله به اهداف ثانویه

 به فضای سایبر ایالات متحده آمریکا اتخاذ رویکرد تهاجمی
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 اتیعمل یبرا یبریسا یروین کی» ی با عنوانامقاله فرمانده سایبرکام در 1ژنرال پاول ناکاسون

حملات انکار  ضمن بیان تاریخچه و نمونه هایی از حملات سایبری به این کشور از جمله؛ «مداوم

به  یکره شمال حمله Sands (2014،)نویحمله به کاز ،(2013-2012)یبخش مال هیعل سیسرو

Sony Pictures Entertainment (2014) ،در نیاختلال چGitHub (201۵و سر )یهاقت داده 

در  مخرب سایبریهای فعالیت :اذعان می کند که « (201۵)لپرسن تیریمد از دفتر تیمربوط به امن

 نیاز بتهدید و را  کشور کی یمنابع قدرت ملمنزله تهدید امنیت ملی،  بهتوانند زمان میطول 

در معرض  ی،بریسا یروهایداشتن ن نگه به مفهوم واقع در ،راهبرد واکنشی سایبریرو این از د.نببر

راهبرد  نیاکه  است؛ کایآمر کشوربه  یبریحملات سا وقوعپس از واکنش  ای مداوم و یهایریدرگ

 هیمداوم عل تیبه فعال لیاست که ما دشمنانیبه  بریسا یابتکار عمل در فضا یواگذار به معنی

   ن نتیجه گیری و پیشنهاد بنابرای ند.سته راهبردی راثی دستیابی به آبرا یبریسا یدر فضا کشور

به  2.(2019)ناکاسون،داردتهاجمی  دیجد راهبرد کاتخاذ یبه  ازین دهی سایبریفرماندهد که می

 2018راهبرد سایبری  درو در راستای خوی استکباری کشور ایالات متحده آمریکا، همین دلیل 

، سازماندهی و گذاریتر از گذشته هدف تهاجمی ،رویکرد ایالات متحده در قلمروی سایبری

در این سند پس از ارائه راهبرد برای امنیت سایبری شبکه های فدرال و حفاظت از  شد. انتشار داده

در ادامه اقدامات سایبری در راستای اجرای راهبردهای سایبری نظامی را  ،زیر ساخت های حیاتی

 به شرح زیر بیان می کند:

 برای انجام عملیات فضای سایبری ساخت و حفظ نیروها و توانایی های آماده (1

های موریتهای وزارت دفاع امریکا و کاهش خطرات ماشبکه اطلاعات، اطمینان داده دفاع از (2

 وزارت دفاع امریکا

ایبری ملات سما از ح با آمادگی برای دفاع از کشور میزبان ایالات متحده و منافع حیاتی او (3

 بمخر

                                                           
1. General Paul M. Nakasone 

2 https://www.459arw.afrc.af.mil/News/Article-Display/Article/1737519/a-cyber-force-for-

persistent-operations/ 

https://www.459arw.afrc.af.mil/News/Article-Display/Article/1737519/a-cyber-force-for-persistent-operations/
https://www.459arw.afrc.af.mil/News/Article-Display/Article/1737519/a-cyber-force-for-persistent-operations/
https://www.459arw.afrc.af.mil/News/Article-Display/Article/1737519/a-cyber-force-for-persistent-operations/
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ها برای زینهریزی برای استفاده از این گل و برنامههای سایبری قابل قبوساخت و حفظ گزینه (4

 کنترل تهاجم و ایجاد محیط جنگ در تمام مراحل

 ترك والمللی برای جلوگیری از تهدیدات مشهای قوی بینساخت و حفظ اتحادها و همکاری (۵

 (.2018)سند راهبرد ملی سایبری آمریکا،المللیافزایش امنیت و ثبات بین

نظامی آمادگی ظدر راستای تقویت و حفسایبری نسبت به ایجاد و توسعه توان رزملذا در این راستا 

ز اهم است که اهای امنیتی و دفاعی انجام داده خود در حوزه فضای سایبری اقداماتی را در حوزه

 این اقدامات می توان به موارد زیر اشاره نمود:

  رتقاء سطح سازمانی فرماندهی های سایبری در همه نیروهاا -1

 اخیر های سال در آمریکا سایبری بودجه افزایش -2

 باشند: ذیل می شرح به سایبری فرماندهی هایبرنامه و دفاع وزارت سایبری بودجه اهداف البته

 سایبری فضای حوزه در پدافندی و آفندی های قابلیت افزایش 

 های عملیات برای مشترك نیروی یک ایجاد موردنیاز، نیروهای افزایش و دمجد سازماندهی 

 ه است.شد آغاز 2013 سال از که سایبری، تیم 133 سازماندهی از پشتیبانی و ادامه سایبری

 ،سایبری فضای در تهدیدات به پاسخ و کاهش شناسایی 

 لاتحم برابر در عدفا آمادگی و دفاع وزارت های داده و اطلاعاتی های شبکه سازی امن  

 ظامین های عملیات و جنگی فرماندهان از پشتیبانی جهت آفندی سایبری های عملیات انجام 

 .گردد یم فرماندهان و مدیران برای تهدیدات به پاسخ و بازدارندگی نمودن فراهم که باعث

 سایبری های جنگ کنترل جهت سایبری اختیارات توسعه 

 در .اراست این در مشترك عمومی سایبری تهدیدات کاهش هتج المللیبین پیمانان هم ایجاد 

 اروپایی و تونا همپیمانان برای اطمینان ایجاد جهت دلار بیلیون 3.4 مبلغ ، 2017 بودجه سال

 .داده است اختصاص

 های تیم عملیات برای مجازی محیط یک سازی پیاده های روش نوآوری در گذاری سرمایه 

 و ابزارها به آنها تجهیز و تهدیدات وسیع طیف برابر در رزیدگیو جهت آنها و تمرین سایبری

 لازم های فرم پلت
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 ها  ماموریت در سایبری نیروهای نیاز مورد ابزارهای توسعه جهت تحقیقات از پشتیبانی

 (1،2017)هنری

 

 آمادگی رزم

 درگیـری  ونگ ای می باشد که قبل از وقوع جآمادگی رزم یا آمادگی نظامی، شامل تدابیر بازدارنده

رد توجـه  های پی در پی، از دیر بـاز مـو  شود. اخذ این تدابیر، به علت وقوع جنگدر نظر گرفته می

ی سـتعدادها کشورها بوده است. آمادگی رزمی به منزله ایجاد قابلیت و به کیفیت درآوردن تـوان و ا 

یـت  اد قابلزمی: با ایجکمی واحد نظامی برای اجرای بهینه ماموریت است و به تعبیر دیگر آمادگی ر

فعـل مبـدل   کیفیت بکارگیری آن ها را از حالت بالقوه بـه بال ، و مهارت بخشی به عناصر توان نسبی

(. در سطح نیروهای مسلح جمهوری اسـلامی ایـران، آمـادگی رزمـی     4:  1389نماید ) نوذری، می

یـک یگـان نظـامی در    هـای  هـا و شایسـتگی  ها، مهارتتوانمندی عبارت است از میزان قابلیت ها،

یه باشد. این آمادگی دارای ابعاد روحبکارگیری استعداد رزمی واگذارشده برای اجرای مأموریت می

باشد) آیین نامه و آمادگی سلاح و تجهیزات می و معنویت، فرماندهی و مدیریت، آمادگی و مهارت

ختـه شـده   ی رزم سـایبری پردا های مؤثر در آمـادگ در ادامه به مهمترین مؤلفه (.139۶آمادگی رزم، 

 است:

 آمادگی نیروی انسانی

در اقتـدار  به عنوان یک پیشران اصـلی   تهفشریپ ی هایآورفنو  زاتیو تجه حاتیچه نقش تسل اگر

 یروهـا ین یقـوام اصـل   لامیاس ـ یدر نظـام جمهـور  ولیکن  است ریناپذ در جنگ انکار یروزیدر پ

 تی ـفیطلب، باک ، شهادتن، مؤمهزیانگ با یانسان یوریوجود ن .استوار است یانسان هیمسلح بر سرما

ای توجهآید. در جبهه های غربی و شرقی مقابل ما به حساب می ملعا ینترمعنوان مه و کارآمد به

به عامل ایمان و اعتقاد مردم نشده است. فقط به عامل روحی روانی توجه دارند که البته موثر است 

های اخیر ملت ایـران و جبهـه مقاومـت معجـزه     باشد. در سالیولی با عامل ایمان بسیار متفاوت م

ایمان را در رویارویی با کافران، تکفیری ها و ارتجاع نشان داده اند. یدالله فوق ایـدیهم بـاور قلبـی    

                                                           
1 . henry jamal, 
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کنند. خداوند در قرآن کریم می فرماینـد:  مومنین است و با اعتقاد به آن امدادهای الهی را جذب می

(. ۶۵)انفـال   بِیُّ حَرِّضِ الْمؤُْمنِینَ علََی الْقتِالِ إِنْ یَکُنْ مِنْکُمْ عشِْرُونَ صابِرُونَ یَغلِْبـُوا مـِائتََیْنِ  یا أَیهَُّا النَّ

اى پیامبر! مؤمنان را بر پیکار )با کفاّر( تشویق کن، اگر بیست نفر از شما پایدار باشند، بـر دویسـت   

 .یابندم( باشند، بر هزار نفر از کافران غلبه مىشوند واگر از شما صد نفر )مقاونفر پیروز مى

 مهارت های سایبری

 هـا و تجربیـات کـارا    کـارگیری توانـایی   بـه  ؛در حملات سایبری عبـارت اسـت از   مهارت مهاجم

 توضـعیت خـدم   ها مانند افزایش یا کـاهش بـات( کـه    ها و تاکتیک مانند تغییر روش ها )تکنیک

رسـت درك  دباید قادر باشد اقدامات مـدافع را   مهاجم ماهر کهطوری رسانی مدافع را تنزل دهد. به

ائی  هـر  نظـر بـه اینکـه کـار     (.1397) اکبری و همکـاران،  انجام دهدرا متقابل  کند و اقدام صحیح

ی آن سازمان و اثر بخشی ماموریت های آن به طور مستقیم بـه کـارایی و کارآمـدی نیـروی انسـان     

ر دهای اصلی و بسیار مؤثر ضوع مهارت به عنوان یکی از مؤلفه،  موسازمان وابسته است از این رو

 ا و تواناآمادگی رزم سایبری نیروهای مسلح که همان توجه به نیروی انسانی متخصص، دانارزیابی 

ه، ک ـاهمیت این موضوع به گونه ای است قرار می گیرد.  جدی در حوزه سایبری است مورد توجه

بری را صص های مورد نیاز برای اجرای موفقیت آمیز حملات سایواحد پیامدهای سایبر آمریکا تخ

 دسته بندی نموده است. ۵به شرح جدول

 یکا(، واحد پیامدهای سایبر آمر201۵تخصص های لازم برای موفقیت در حملات سایبری ) اسکات، : ۵جدول

 شرح نوع تخصص/مهارت ردیف

 انتخاب هدف 1
ی ماجم به نفع خود انجام انتخاب اهداف خاص و تنوع حملاتی که مه

 دهد

 شناسایی راه های ورود  و دسترسی به اطلاعات مرتبط سامانه ها تخصص دسترسی 2

 تخصص فرآیند 3
ورد یج مدانستن به طور دقیق ورودی اطلاعات و یا تولید اختلال در نتا

 نظر

 رتوانمندی نوشتن کد و داده برای تولید اختلال مورد نظ تخصص برنامه نویسی 4

عملیـات  اجـرای موفقیـت آمیـز    البته در خصوص نحوه سازماندهی و بکارگیری نیروی انسانی در 

بایستی به ایـن نکتـه بسـیار مهـم و اساسـی      ، سایبری از حیث بعد شناختی و ادراکی نیروی انسانی
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ن قادر به انجام کار در این محیط نخواهد بود. تربیت و آموزش در بالاتری هر کسی :که توجه نمود

تمرکز اصلی می بایست بر تشـکیل تـیم مرکـزی     و گسترده ترین سطح ممکن باید انجام پذیرد اما

 (.  2018)لینتون ولز،  متشکل از متخصصین بسیار کارآمد و ویژه باشد

 بومی تسلیحات سایبری فناوری و آمادگی

تعریـف   ،اسـت ی بـرای سـلاح سـایبری بیـان شـده     در ادبیات دانشگاهی و نظامی، تعاریف مختلف ـ

شده یـا  افزار طراحییا سخت1ویر(افزار)فِرمنرم افزار، سفت» مشترك روسیه و آمریکا از این واژه را 

 .(2،2014غـرب  -مؤسسـه شـرق  )کندبیـان مـی   «شده برای ایجاد آسیب از طریق دامنه سایبریاعمال

کـه بـا طراحـی یـا     کنـد  معرفی می« ابزار سایبری جنگ » سایبری را  ، سلاح(2017)راهنمای تالین

های سایبری بر اساس ماموریت سلاح .تواند باعث آسیب رساندن به افراد یا اشیاء گردداستفاده می

هجوم و تسلیحات منع خدمات و سرویس  ،نفوذ  های شناسایی، وارسی،حلاانواع سمورد انتظار به 

 (.139۶و همکاران، بابک) شوندتقسیم می

 آگاهی وضعیتی سایبری

سـت در  است و یـا اینکـه ممکـن ا    ك اینکه چه چیزی اتفاق افتاده و یا در حال رخ دادنفهم و در

ی درك، از فهـم عناصـر   کـه ایـن  طـوری  گوینـد، بـه  وضـعیتی   آینده نزدیک اتفاق بیفتد را آگـاهی 

شـوند. مبـاحثی همچـون    مـی  شود که به یکدیگر مربوطتوجه( از محیط حاصل می مورد )موضوع

 ردمو اشینی،معوامل تأثیرگذار در درك )بهتر یا بدتر( انسانی یا  نتاج آن ونحوه کسب آگاهی و است

هـا   شـود تـا وضـعیت    تلاش مـی  های عملیاتی نظر پژوهشگران این حوزه است. در تمامی حوزه

شـود  یتشخیص داده م های استنتاجیسپس با استفاده از قرائن و شواهد و سایر روش معین گردد،

 .ای نزدیک ممکن استدر آینده خ دادن است یاکه کدام وضعیت در حال ر

                                                           
1 Firmware 

ای است ها و کدهای پایهشود و حاوی دادهافزار تعبیه میافزاری سطح پایین که توسط سازنده در حافظه دائمی سختبرنامه نرم

ویر را بـرای اضـافه   روز رسانی فریمهای جدید، امکان بهسازد. سازنده بعضاً با بستهافزار را ممکن میکنترل سختکه استفاده و 

 کند.نمودن امکانات جدید فراهم می

2 East-West Institute 
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آگاهی وضعیتی سایبری عبارتنـد از: پـایش سـایبری، شناسـایی قابلیـت هـای       کسب شاخص های 

 (.1398پدافند سایبری دشمن، هشدار دهی و تقسیم فضـای سـایبری مـی باشـند )نصـرت آبـادی،      

 طـرح ریـزی  موقع بـرای   هگیری درست و ب تصمیم سایبری، هـدف نهـایی ارائـۀ آگاهی وضعیتی

 باشد.میحملات سایبری 

 مدل مفهومی)ابعاد و مؤلفه های( آمادگی رزم سایبری 

تی و طلاعااهمان گونه که در ادبیات تحقیق اشاره شد، فضای سایبر مشتمل بر سه بعد فیزیکی، 

یر زای ه اجزاجزاء تشکیل دهنده این فضا قابل تفکیک بمی باشد. در ادامه بیان شد که  یشناخت

، حفظ یسه اصل مهم برااز طرفی محتوی و کاربران این فضا می باشد. ساختی، خدماتی، 

 نیز احفاظت و مراقبت ا ،یبریو صحت اطلاعات وجود دارد که در حوزه سا یداریحراست، پا

 و رزم حمله سه پارامتر به مثابه نیاست و هرگونه خدشه به ا یبریسا تیامن یسه اصل، هدف اصل

و با  سایبری به منظور شناسایی ابعاد رزمبـا توجـه بـه هـدف تحقیـق،  گردد. یم یتلق یبریسا

ها، همنظور درك و شناخت درست پدید آبادی که بهعنایت به نظر حکمایی همچون مرحوم شاه

 سی قرارد برر)فاعل موضوع، بستر، فعل و روش( موربایستی موضوع یا پدیده مورد نظر را از منظر

، ظر خبرگانپس از جمع بندی ن آمادگی رزم سایبری . لذا عوامل مؤثر بر حوزه(139۶یر، )شهداد

 .باشندبندی میدسته قابل ۶جدول  مطابق

 )محقق ساخته( شناخت ابعاد رزم سایبری :۶جدول

 بستر سطوح رزم سایبری مشتمل بر رزم فیزیکی/اطلاعاتی و شناختی سایبری

 شناخت

 وابعاد 

مؤلفه ها 

ی رزم 

 سایبری

، ر( ماه ووی انسانی) با انگیزه ، ولایی بازیگران اجرای رزم سایبری اعم از نیر

 سایبری اجتماعی فناوری های ،تسلیحات
 فاعل

 یبری،شامل دکترین سااقدامات عملکردی رزم سایبری مبتنی بر مفاهیم عملیاتی 

 تمرل مسآگهی وضعیتی سایبری، سناریو اقدام، طرح ریزی و اجرا، ارزیابی و تحلی

 

 روش

شامل مشروعیت بخشی برای رزم  دایت سایبریفرماندهی، مدیریت و هسبک 

 سایبری، سیاستگذاری و برنامه ریزی، سازماندهی و هماهنگی
 فعل
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تر رزم، بس :آماده بودن زانیم ؛یبرینظر به موارد فوق تعریف عملیاتی از مفهوم آمادگی رزم سا

 یراب یبرین الزامات روشی و نحوه اعمال فرماندهی و هدایت سا، آماده بودیاتیعمل گرانیباز

 باشد.یم بریسا یرزم در فضا یاجرا

 

 روش شناسی تحقیق

 بپیمایشـی محسـو   -هـا، توصـیفی   داده کاربردی و از حیث گردآوری این پژوهش، از نظر هدف

 ، یعنـی روش لاعـات شود. جهـت دسـتیابی بـه هـدف پـژوهش از هـر دو روش گـردآوری اط       می

جامعـه  . بهره گیـری شـده اسـت    (حبه ومشاهدهامص)ی میدانیاهروشو  )فیش برداری(یاهکتابخان

ت آوری اطلاعـات نخس ـ آماری مورد نظر در این تحقیق متناسب با روش مـورد اسـتفاده  در گـرد   

برگـانی  و سپس شامل خدستی و مرتبط با موضنوع تحقیق لااسناد و مدارك باو آثار مکتوب شامل: 

یبری اشد که مسلط به مسائل راهبردی فضای سایبر بـوده و در حـوزه رزم و آمـادگی رزم سـا    می ب

ولـه  دفمند گلصاحب نظر باشند. بنابراین تعداد آنان بسیار محدود بوده لذا با بهره گیری از روش ه

 ادبیـات در  کیفی بـه منظـور تولیـد    برفی، تعداد آنها احصاء شده است. با این روش ابتدا در بخش

هیئت سایبری در قالب مصاحبه عمیق، تعداد ده نفر از اساتید خصوص الگوی مفهومی آمادگی رزم

   ای در سطوح ستادیمدیران و کارشناسان حرفه های مرتبط با سایبر،ها و پژوهشکدهدانشگاه علمی

نفـر از   30کمی تعداد و عملیاتی در رابطه با موضوع این تحقیق شناسایی شدند. همچنین در بخش

انتخـاب   محقـق سـاخته   نامـه پاسـخ بـه پرسـش    خـواهی و نظـر  اشــاره بـرای  آماری مورد جامعه

روایی)اعتبار ابزارهای این تحقیق(، از روش اعتبار محتوا استفاده شـده اسـت.   در اثبات گردیدنــد.

از  ی تعـدادی وســـیله  بـه  نامـه  شــده بـرای مصـاحبه و پرسـش    هــای طراحی، فرمروشدر این

پس از اعمال اصلاحات لازم مورد تائیـد قـرار    مورد ارزیابی وتحقیق خبرگان در رابطه با موضوع 

در  ، از فرمــول آلفــای کرونبـــاخ نامهپایایــی )قابلیــت اعتمــاد( پرسش گرفت. برای محاســبه

ابعـــاد، و   بخـــش  دو شـــده بـــرای   اســتفاده شــد کــه آلفــای محاسـبه  SPSSافــزار  نرم

 باشــد که با درمی 89/0و  81/0بــه ترتیــب  نامه پرسش شــده در گرفته بنــدی در نظراولویت
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نشانگر پایـایی خـوب و    بــرای تأییــد پایایی ابــزار تحقیق، ۵/0گرفتــن حداقــل ضریب نظــر

 .  قبولی است قابل

 هاتحلیل داده و یافته ها و تجزیه

یکـرد  . در رواسـت  کمـی  و لیل داده در این تحقیق اسنتفاده از رویکردهای کیفـی وتح شیوه تجزیه

ش تحلیـل  بـا اسـتفاده از رو   ،و انجام مصاحبه با خبرگـان ادبیات تحقیق  دقیق از مطالعه سکیفی پ

رتیـب  تمحتوا، تحلیل و کدگذاری شدند. واحد تحلیل محتوا در این پژوهش، مضمون بود. به ایـن  

ک متن یمله یا بخشی از آن استفاده شد و یک کد به صورت عددی یا به عنوان یک پاراگراف یا ج

 همـان کـدها بـه    پس از کدگذاری، کدگذاری محوری انجام شد. دراین مرحله،.اختصاص داده شد

فهـومی  ابعاد و مؤلفه های مؤثر در الگـوی م پس از طبقه بندی، . بندی شدند صورت مفهومی طبقه

ملیاتی، عدر چهار بعد بستر رزم سایبری، بازیگران  7اج و مطابق جدولآمادگی رزم سایبری استخر

 .  است شدهروش رزم و نحوه عملکرد فرماندهی و مدیریت سایبری دسته بندی 

 : ابعاد و مؤلفه های الگوی مفهومی آمادگی رزم سایبری7جدول

 مؤلفه ها ابعاد مفهوم

ی
آمادگی رزم سایبر

 

 بستر رزم سایبری

 فیزیکی

 عاتیاطلا

 شناختی

 بازیگران عملیاتی

 نیروی سایبری سازمان یافته ماهر

 تسلیحات سایبری  بومی فعال و بالقوه

 فناوری های اجتماعی بومی

 روش رزم

 دکترین سایبری

 آگهی وضعیتی سایبری  

 تدوین سناریو  

 طرح ریزی عملیاتی 

 ارزیابی و تحلیل مستمر
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 و تخصصی پشتیبانی فنی

 سبک فرماندهی

 و مدیریت سایبری

 مشروعیت بخشی  پاسخ به حملات سایبری

 جدیت در پاسخ به حمله سایبری

 سیاستگذاری و برنامه ریزی 

 سازماندهی

 هماهنگی

ـودن داده نرمال ــدییجهــت تا    ــتفاده شــد. فرضاس رنوفیاســم  - هــا، از آزمــون کلموگــوروفبـ

ـ ــنیب اســت که نیآزمون ا نیصفر در ا ـشــده و مــورد انتظــار تفاو مشاهده یفراوانـ    داردن وجود یتـ

 0.0۵ زا شـتر یسطح خطـا ب  asymp. sig. (2-tailed) اگــر جامعه نرمال اســت. ــعیتوز گــر،ید عبارت به و

ــد، دل ــیباش ــرا یل ــود صــفر هیرد فرضــ یب ــ وج ــدارد و م ــوانین ــت داده ت ــا داراگف ــتوز یه ــال  عی           نرم

ـر از مقـدار مـورد   و. باشــندیم ــا عـدم توز     ا گــر کمتـ . میهســـت  نظـــرات مواجـه   عی ـنظـر باشـــد، بـ

ـه ــجیبراســاس نتا  و باشـــند یم ـ نرمـال  ری ـغ ـــع یتوز یدارا هـا آزمــون، داده ــنیدســت آمــده از ابـ

 ـتفاده کـرد. بـا  اسـ یآمــار ــکیناپارامتر یهــا از روش ــدیبا ش،پژوهــ گرید یها هیآزمــون فرض یبرا

ــت ابعــ ـ  بندی و تعیین ها، برای رتبه مشــخص شــدن توزیع غیرنرمال داده ـزان اهمیـ ی اد و معیارهـا میـ

 فـای معــروهـ اســتفاده شــد. آزمــون فریدمــن، از جملــه آزمون پیشــنهادی، از آزمــون فریدمن

 ابســتگیوکــه نوعــی  صورتی در های مختلف بندی و مقایسه گروه رامتریک است که برای رتبهناپا

ـرض ر و فـرود. فرض صف وجــود داشــته باشــد، به کار مــی هــای مختلــف بیــن اعضــای گروه

هم  ابمل های چند عا رتبه یانگینم -شــود: فرض صفر این آزمون، به این صورت نوشــته می مقابل در

 .ک جفت از عوامل، میانگین رتبه یکسانی ندارندی حداقل -یکســان اســت. فرض مخالف

 هــا، همان نآمــاره آزمو های آماری و مقدار و با توجه به فرض 8در جدول آمده  دست طبق نتایج به

ـرای ابعــاد و معیارهای  رفت، خبــرگان اهمیت کــه انتظــار میطــور ـر دمؤیکســانی بـ اب ر انتخــثـ

سپس  وایبری بستر رزم سقائل نیستند. از نظر خبرگان، نخست بعد  آمادگی رزم سایبری بندی و اولویت

  رند.ار دابازیگران رزم سایبری، روش رزم و عملکرد سبک فرماندهی و مدیریت در اولویت قر ابعاد

 نها( و آزمون فریدم هی توزیع داد اسمیرنوف )نحوه -نتایج آزمون کلموگوروف:  8جدول
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ابعاد
 

مقدار آماره 

آزمون 

 -کلموگوروف

  Sig اسمیرنوف

 )ابعاد(
اختصار

 

مقدار آماره 

آزمون 

 -کلموگوروف

  Sig اسمیرنوف

 (اولویت بندی)

مقدار آماره 

 آزمون فریدمن

 )ابعاد(

مقدار آماره 

 آزمون فریدمن

 (اولویت بندی)

رتبه )ابعاد(
 

رتبه )
ی

ت بند
اولوی

) 

بستر رزم 
سایبری
 

001/0 B1 03/0 

13/۶ 

3۵/23 

1 

9 
B2 00/0 42/2۶ 1 
B3 02/0 70/21 12 

بازیگران عملیاتی
 

000/0 A1 00/0 

08/۶ 

۵3/2۵ 

2 

2 
A2 02/0 ۵2/2۵ 3 
A3 02/0 93/20 13 

ش رزم سایبری
رو

 

001/0 M1 04/0 

۶2/۵ 

8۵/21 

3 

11 
M2 03/0 10/2۵ 4 
M3 00/0 ۶8/24 ۵ 
M4 02/0 32/24 ۶ 
M5 01/0 93/23 7 
M6 02/0 ۵2/23 8 

ت سایبری
عملکرد  فرماندهی و مدیری

 

000/0 P1 00/0 

47/۵ 

10/23 

4 

10 
P2 01/0 38/20 14 
P3 01/0 32/19 1۵ 
P4 01/0 08/19 1۶ 
P5 00/0 90/18 17 
      

 نتیجه گیری و پیشنهاد

کار تحقیقـی بایـد همیشـه بـا      ،که علمی این استمطلب مهم در هر پژوهش: ه گیرینتیجالف( 
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شده بـه طـور قـاطع    نظر توام باشد و محقق در پایان کار و بر اساس مطالعات انجاماجتهاد و اظهار

نظر خود را درباره موضوع اعمال دارد تا به گسترش دامنه معرفتی علم و یافته های موجود کمـک  

رزمـی، شـاهد پراکنـدگی و    علیرغم به کارگیری زیاد عبـارت آمـادگی    (.221: 1381نیا،کند)حافظ 

آماادیی  مفهوم   ها و مضمون های به کار گرفته شده برای این عبارت هستیم.تفاوت میان تعریف

معنی آمادیی نیروها در صحنه جنگ و از منظر دیگر به معناای تواناایی    از یک نظر به ،رزمی

از طرفی كاربرد روز افزون ایان عباارت چاه در    شود. در جنگ محسوب می اتمام مأموریت

ادبیات دانشگاهی و چه در محیط های كاربردی و عملیاتی، نیاز مفهوم پردازی دقیق و انجاام  

. بناابراین  های تحقق آن را ایجاد كرده استمطالعات علمی و عملی درباره چگونگی و فرآیند

بسیار لازم به نظر می رساد   ،رائه تعریفی جامع برای این موضوعخلاءهای موجود ا توجه بهبا

برای محقق، آینده در این حوزه را هدایت كرد. برای این منظور  لعاتتا از آن طریق بتوان مطا

هاای  ابتدا داده ،سایبری مفهومی آمادیی رزمالگوی  هاین تحقیق و دستیابی ب ؤالاتس هپاسخ ب

و نظرات خبریاان   ءآرا و همچنین سناد بالادستی پیرامون موضوعكتب و ا ه شامل مقالات،اولی

آمادیی رزم سایبری شامل الگوی مفهومی  انو در پای دیردآوری ش ،در موضوع انو متخصص

مادیریت و   سایبری و نحوه فرمانادهی، عملیاتی، روش رزمبازیگران سایبری، بستر رزمبعد: 4

جهات اعتبارسانجی الگاو و    . شاده اسات   هو ارائ، تدوین مؤلفه 17هدایت سایبری در قالب 

 8در جادول  آمده  دست طبق نتایج به. آماری ارجاع شده است هجامع هبررسی معناداری آن ب

رفت،  طــور کــه انتظــار می هــا، همان آمــاره آزمون مقدارهای آماری و  و با توجه به فرض

 بنادی  اولویات مؤثـــر در انتخـــاب و   معیارهـای  ابعـــاد و  یکســانی بــرای خبــرگان اهمیت

 سایبری و ساسس ابعااد  بستر رزمقائل نیستند. از نظر خبریان، نخست بعد  سایبریآمادیی رزم

در  و هادایت ساایبری   مادیریت  ،رزم و عملکرد سبک فرماندهی سایبری، روشبازیگران رزم

 اولویت قرار دارند. 
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 پیشنهادها:ب( 

 پیشنهاد های اجرایی

با  ج.ا.ا ی مسلحنیروهارده های گردد ایت به کاربردی بودن این پژوهش، پیشنهاد می( با عن1)

ده ر سایبری چگونگی فرآیندهای تثبیت و ارتقاء میزان آمادگی رزم ،مذکورمفهومی توجه به مدل 

 .را ایجاد نمایندهای خود 

دی اهبرر ت های، ارزیابی ها و نظار( مدل پیشنهادی این تحقیق، سرلوحه برنامه ریزی ها2)

 قرارگیرد. ج.ا.ا فرماندهان و ستاد های بالا دستی در سطح نیروهای مسلح

 وهش های آتیژپیشنهاد برای پ

 ین الگو،ایاتی ، پیشنهاد می شود در تحقیقات بعدی  مدل عملی مفهومی( با توجه به تائید الگو1)

 با تدوین شاخص ها و سنجه های خرد طراحی گردد.

سایبری  رزم ارتقاء میزان آمادگی کاربست هایبعدی با استفاده از این الگو، ( در تحقیقات 2)

 نیروهای مسلح ج.ا.ا تدوین گردد.

طراحی  مذکور نظام ارزیابی آمادگی رزم سایبری نیروهای مسلح با استفاده از الگوی مفهومی( 3)

 گردد.
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 و مآخذ منابع فهرست

 الف. فارسی

 ،آگهی وضعیتی حملات منع خدمات توزیع شده بـر اسـاس    (.1398حمید و همکاران) اکبری

 77-94صص  1شماره  ،نشریه علمی پدافند الکترونیکی و سایبری پیش بینی صحنه نبرد،

 ( الگوی راهبـردی حفاظـت سـایبری از زیـر سـاخت هـای       1398تقی پور، رضا و همکاران .)

  7-48، صص 34ه سال نهم، شمار ،، فصلنامه علمی امنیت ملیاطلاعاتی حیاتی ج.ا.ا

 سازمان پدافند غیرعامل کشور (.1394) سند راهبردی پدافند سایبری كشور 

 طراحی الگوی راهبردی باومی امنیات فضاای مجاازی      (.139۶، احسان و همکاران )شهیر

 ، رساله دکتری، دانشگاه عالی دفاع ملی، دانشکده امنیت ملیكشور

 تهران حروفیه،، رضا مراد صحرایی، ترجمه آینده قدرت .(1390، )نای، جوزف، 

 الگوی ارزیابی قدرت سایبری نیروهاای مسال     .(1398)،جمشید و همکاران، نصرت آبادی

 ملی امنیتدانشگاه عالی دفاع ملّی، دانشکده  رساله دکتری، ،جمهوری اسلامی ایران

 ده و، چاپ اول، تهران، دانشکرزمی و اصول جنگ آمادیی مفاهیم (.1389الله) وذری، فضلن 

 پژوهشکده علوم دفاعی

 (1397هلیلی، خداداد و همکاران .)در تراز  ارائه الگوی راهبردی ارتقاء قدرت سایبری ج.ا.ا

 ، رساله دکتری، دانشگاه عالی دفاع ملی، دانشکده امنیت ملیجهانی
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