
 

 

 آب یها رساختیز هیمحتمل عل يتیامن داتیدر تهد یریخطرپذ لیتحلمقاله پژوهشي: 

 رعاملیپدافند غ کردیبا رو آشامیدنيشهری 
20.1001.1.24234621.1401.12.49.3.9  

 2یگلریب یمرتض، 1عبداله مرادی

 19/6/99 :تاريخ پذيرش                                                                                                26/2/99 :تاريخ دريافت

 چکیده
حماا    زیااو ن یدياابریه یهااااهااداد در جت  نيازجملااه متم اار ،یاق صاااد -یصاات   یهارسااتتيز

هاا در اراهاه تادما  و دولت یساازام ه و ناتواناراده مقاومت در ج فیاست، که با هدد تض  یس يترور

 نياا ازو حفاظات  عاما ریپدافتد غ یهاطرح یرو اجرا ني. ازارديپذیصور  م یضرور یهاتیتداوم ف ال

 اریبسا بحاران تستی  مديريت و یمل یداريپاارتقاء  ،یبازدارندگ شيو افزا یريپذبیمراکز جتت کاهش آس

 در ان ظاام آشاامیدنیشاتری  آب یهارسااتتيز تیابا توجاه باه اهمپژوهش،  نياست. هدد ا یضرور

 ،یسا يز دا يادر مقابا  تتد آشاامیدنیشاتری آب  یهاارسااتتيز یريتطرپذ  یتحل»جام ه،  یعموم

طارح  گوناهتيا یاساا  پرساش اصال نيا. بر اباشدیم «رعام یپدافتد غ کرديبا رو ی یو امت ینظام ،یبريسا

 ینظاام ،یبريساا ،یس يز دا يبا تتد آشامیدنی آب هایرساتتيحمله به ز یريتطرپذ  یتحل»که؛  دهيگرد

و در  یاهتوسا  -کااربردی هادد متظار از پژوهش «است؟ چگونه وفاض بآب یدر شرکت ها ی یو امت

جتات  ایک ابخاناه یهااز روش یقیبه شک  تلف یپاسخ به پرسش اصل ی. براباشدیم یاتهیزم -یلیتحل عنو

 اسا فاده آشاامیدنیب آ عياو توز نیدر حوزه تامم هایريپذبیآس و دهايتتد ها،یداراه یبتد هدس و يیشتاسا

 دا ،يادباه تت یجتت نمره دها رانيو مد اساننفر از کارشت 15با حضور  یاز روش جلسه تبرگ زیشده و ن

 صاه ت باه طاور جيشده است. ن اا یریگبتره یريتطرپذ  یو تحل یابيجداول ارز  یو تکم یريپذ بیآس

 دیاتاابع تولمباه چاهتاا و  یکيولوژیدر حمله ب ،یاصل یرسات تايز یرينمره تطرپذ نيبالاتر دهد؛ینشان م

 زیان یساانآبر یاصال یها یدر کاربر یرينمره تطرپذ نيبالاتر نیبوده و همچت 630 یريآب با نمره تطرپذ

 است.داده شده  صیختش 800 یريبا نمره تطر پذ یتدما  آبرسان یبه کاربر یکيولوژیحمله ب

 آب  سا یتمس رساتت،يحفاظت از ز ،یريپذبیبحران، آس تيريمد رعام ،یپدافتدغ :هاکلیدواژه

 مقدمه

                                                           
 moradi.abdolah@gmail.com و تحقیقا  راهبردی  دانشگاه و پژوهشگاه عالی دفاع ملیپژوهشکده امتیت ملی،  اس اديار: 1

 تحقیقا  راهبردی. و مديريت راهبردی پدافتد غیرعام  دانشگاه و پژوهشگاه عالی دفاع ملیی دک ر: دانشجوی 2

 راهبردیای دانشرشتهفصلنامه علمی مطالعات بین

 55 -81صفحه  ،1401زمستان ، 49، شماره دوزادهمسال 

https://dorl.net/dor/20.1001.1.24234621.1401.12.49.3.9
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 تاآن فهیوظ کاه یکيزیف و یعاتاط  ی حیاتی،هاسيسرو ی هس تد شام اشبکه 1«هارساتتيز»

 گرای که ا، به گونهتاسی اساس یهالاکا و تدما  وس هیپ عيتوز و دیتول در یهمکار و مشارکت

 تواهتد یجد ریتمث جام ه اق صاد و تیامت ،یمتيا یرو بر گردند، بيتخر اي متقطع

 ، اماباشد سخت اي نرم رساتتيز به اشاره تواندهرچتد زيرساتت می .(PSEPC ،2008)گذاشت

 هک فاض ب و آب شبکه ها،پ  ها،جاده ؛مانتدمواردی  به اشاره جتت ش ریب رساتتيز واژه

 به مخ ص یسات ارها هاشبکه نيا از کدام هر .رودار میبک شوند،یم دهینام یعموم رساتتيز

)اسکتدری و کتتدیم اس فاده یمخ لف یروشتا از تدماتشان عيتوز و ان قال یبارا و داش ه تود

اج ماعی، سیاسی و زيست محیطی زيرساتت  اق صادی،با توجه به اهمیت  .(30: 1394همکاران، 

  و نیز حم   تروريس ی را به اهدافی راهبردی در جت هایامتی ی، زيرساتت-ر دفاعیاز متظ ،ها

به مثابه ترکیبی از « جت  هیبريدی»به ويژه ايتکه در قالب  .(1395شادمتر، )بخشیکتدتبدي  می

ه ابزارهای م  ارد، نامتظم و نام قارن توسط هر بازيگر دول ی يا غیردول ی با اس فاده از هم

ثباتی )قاسمی و اسماعیلی، ابزارهای در دس ر  اط عاتی، نظامی، اق صادی با هدد ايجاد بی

 گردد.صت  ی می-های اق صادیديدا  امتی ی نوين م وجه زيرساتت( بخش متمی از تت52: 1396

-انيشر و هارساتتيز به م طود دا ،يتتد دوسوم از شیب امروزهدهد که؛ مطال ا  نیز نشان می

 (.Lee ،2007 :29)است یاتیح یها

، از جمله متم رين تدابیر امتی ی در مديريت بحران است که متوط به «هاحفاظت از زيرساتت»

 تيريمد تکهيا چهاست. « ارزيابی تطرپذيری»های آنان و اراهه پذيریآسیبها، شتاسايی دارايی

 و یداتل مساه  از دس ه آن اب يیارويرو برای یآمادگ کسب و متظم یتیبشیپ ضرور  بر بحران

 در تا، کتتدمی ديتتد را زيرساتت بقاء، امتیت سودرسانی، جدی طور به که دارد دیتمک یتارج

چه  .(Rodrıguez & Others ،2012)رديپذ صور  ممکن رییگمیتصم نيبت ر بحران زمان

 و جاديا بالا اریبس هتيهز يا تتديد تروريس ی، تاسیسا  زيربتايی که با و جت  وقوع هتگامايتکه 

 تدما  و دیتول توقف باعثديده که  بیآس کم اریبس زمان مد  درقرار گرف ه،  یبرداربتره مورد

آب و  هایشرکتدر اين میان . شودیم یاج ماع و یاق صاد یهاانيز و شتروندان به یرسان

همه مردم را میدنی برای از آب آشا پايدار و برداری مس مر امکان بترهدارند ماموريت که  فاض ب

اهمیت اين پذير هس تد. لذا و زيس ی آسیبهرگونه تتديد نظامی، سايبری،  نمايتد، در مقاب  فراهم

و فاض ب، شتاسايی های آب های شرکتها و سرمايهبررسی داراهیپژوهش در اين است که 

                                                           
1 :Infrastructure 
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وری آک به افزايش تابتواند با کمها، و تحلی  تطرپذيری در آنتا میپذيریتتديدا ، آسیب 

ها، مديريت بحران در شرايط اضطراری را هم تستی  نمايد. بر ع وه بر کاهش تسارا  و آسیب

 در آشامیدنی شتری آب یهارساتتيز یريتطرپذ  یتحل»همین اسا  هدد اصلی اين پژوهش 

-آب هایکتدر شربا رويکرد پدافتد غیرعام   امتی ی زيس ی، سايبری، نظامی و دا يتتد مقاب 

 ارتقاء امتیت و پذيری، مديريت و مقابله با تتديدا  م صور ووفاض ب به متظور کاهش آسیب

پذيری حمله به تحلی  تطر»ين پژوهش اين است که؛ باشد. لذا سوال اصلی امی «آوریتاب

 های شرکتدر  امتی ی تتديدا  زيس ی، سايبری، نظامی وبا  آشامیدنی شتری های آبزيرساتت

 زین ريز یفرع سوالا  به است لازم یاصل پرسش نيا به پاسخ یبرا« چگونه است؟آب وفاض ب 

-2 است؟ زانیم چه تا فاض ب و آب یهاشرکت یهاهيسرما و هایداراه ارزش-1:داد پاسخ

 بیآس زانیم-3 ؟کدامتد آشامیدنی آب یهارساتتيز یرو شیپ ساتتنانسا م صور دا يتتد

 است؟ چقدر آب یهارساتتيز در یعمد دا يتتد رتداد از یناش

با توجه به  ی واتوس ه-یکاربرد از متظر هدد یريتطرپذ  یتحلاين پژوهش با توجه به اراهه 

سا  از تاسی مطال ه موردی يکی با های آبپذيری و ... زيرساتتهای تتديد، آسیببررسی مولفه

 از ک  تلفیقیشبرای پاسخ به پرسش اصلی به  .باشدیم ایزمیته-یلیتحل تتران در نوع اطراد شتر

ی م تاظر با هایريپذبیتتديدها و آسی، هایداراه یبتددس ه، شتاسايیای جتت ک ابخانه یهاروش

 اب یتبرگ هجلس روشاس فاده شده است و نیز از  آشامیدنیشتری  و توزيع آب نیتممآنتا در حوزه 

پدافتد  آب و فاض ب و کارشتاسان امتی ی حوزهنفر از کارشتاسان و مديران صت ت  15 حضور

 ی شده است.ریگبترهی ريتطرپذو تحلی   پذيریغیرعام ، جتت تکمی  جداول تتديدا ، آسیب

 شناسي یشینه پ
اتت های بررسی تطرپذيری در مديريت بحران و پدافتد غیرعام  نسبت به زيرس موضوع بر ناظر

اراهه شده  1 شماره جدول قالب در ی اشاره نمود کههايبه پژوهش توانیم اق صادی -صت  ی

 است.

 

 

 

 
 پژوهش نهیشیپ: 1 شماره جدول



 

 

58 

ین
  ب
ل ا
طا
ی م
لم
 ع
امه
صلت
ف

ش ه
ر

ره 
ما
 ش
ی،
رد
اهب
ش ر

 دان
ای

49 
س 
زم

ن 
ا

14
01

 

 های پژوهشیافته عنوان پدیدآور

حسن 

مشتدی و 

امیتی س ید 

 ورکی

تدوین و ارائه الگوی 

ارزیابی تهدیدات، 

پذیری و آنالیز آسیب

ریسک زیرساختهای 

حیاتی و حساس با تأکید 

 بر پدافند غیرعامل

 ن مقاله به دنبال اراهه چارچوبی جتت ارزيابی صحیح و دقیقاي

پذيری و تطرپذيری زيرسات تای حیاتی کشور با تتديدا ، آسیب

. بر همین اسا  ضمن اراهه باشدحظا  پدافتد غیرعام  می م

ومی ب یالگو کالگوهای ارزيابی تطرپذيری در متابع و ماتذ غربی، ي

 طياشر با مطابق یريپذ تطر  یتحل و یريپذ بیآس دا ،يتتد یابيارز

 ايران اراهه می شود. در ديتتد تیوض  و

محمد 

اسکتدری و 

 همکاران

خسارت  تحلیل

شریانهای حیاتی با در 

نظرگرفتن اثرات 

ت لاحم وابستگی بر اثر

 هدفمند

-ارزيابی آسیب ، بام رفی شريانتای آب و برق ضمن اين پژوهش

های در بین ستاريومی گیرد که ، ن یجه پذيری و ريسک اين شريانتا

بی ترکی تانه و در بین ستاريوهای تک م غیره ستاريو انفجار در تصفیه

 .دارد تانه و يک پست برق بیش رين اح مال وقوع را انفجار دو تصفیه

فاطمه 

بخشی 

شادمتری و 

 همکاران

تحلیل ملاحظات پدافند 

با تاکید بر  غیرعامل

 زیرساخت آب

ه ببه پدافتد غیرعام  در زيرسات تای آب،  اين مقاله با اشاره 

 يابیتتديدا  طبی ت محور و انسان محور اشاره و آنتا را مورد ارز

 کلی قرار داده است.

التام ترکمان 

 پیرمیشانی

پذیری ارزیابی آسیب

تاسیسات آبرسانی با 

رویکرد پدافند غیرعامل 

 )نمونه موردی، شهرپرند(

سانی گزيتی و سازگاری تاسیسا  آبراين پايان نامه به بررسی مکان 

ی ارهااين شتر با اصول پدافتد غیرعام  پردات ه است. با ت یین م ی

 عام ، فضاهایسیسا  آبرسانی از ديد پدافتد غیرمکان گزيتی تا

 ست.مطلوب ايجاد تاسیسا  آبرسانی را شتاسايی و پیشتتاد نموده ا

ج ل نخ ی 

 همکاران و

ارزیابی ریسک سامانه 

انی شهری کشور در آبرس

برابر تهدیدات به روش 

RAMCAP 

ی رزياببا ارزيابی دارايی ها و تتديدا  و ااين مقاله علمی پژوهشی 

شد  آسیب پذيری هريک از تتديدا  بر دارايی ها ، در سامانه 

عدد ريسک هر  RAMCAPآبرسانی در نتايت با اس فاده از روش  

 يک از دارايیتا را محاسبه نموده است.

شترام 

 علمداری و

 همکاران

روشهای ارزیابی آسیب 

ها و پذیری زیرساخت

 مدیریت بحران

اين ک اب ت ش نموده است با اس فاده از روش هفت مرحله ای 

مدلی برای ارزيابی تتديد و ريسک در   RAMCAPم رود به 

 زيرساتت ها اراهه نمايد

علی 

رمضانی 

 فرانی

پذیری شناسایی آسیب

 های منابع آب و

 روشهای مدیریت آنها

تای یس ماين پايان نامه کارشتاسی ارشد با اشاره به سوابق حمله به س

آب به شتاسايی متم رين آسیب ها و تطرا  پیش روی سیس م های 

مدرن آب پردات ه وراهکارهايی برای کاهش اين تطرا  بر اسا  

 اصول پدافتد غیر عام  پیشتتاد داده است.
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 AWWA 
انجمن (

آبی کارهای 

   ا(امريک

Risk and 

Resilience 

Management of 

Water and 

Wastewater 

Systems  
(AWWA J100-10) 

 در هایپذيریآسیب شتاسايی را شام  کاملی فرآيتد اس اندارد اين

 گرف ن شاتص نظر در با و طبی ی، يا ساتت انسان تتديدا  برابر

 و است داده اراهه تطرناك مراکز به همجواری و وابس گی های

 برطرد متظور به مخ لف ستاريوهای و هاهارزيابی گزيت روشتای

 .گذاردمی رو پیش فاض ب را و آب های سیس م ض ف نقاط نمودن

WHO 

)سازمان 

جتانی 

 (بتداشت

Water safety plan 

manual 

(WSP) 

ک ابچه مديريت ريسک مرحله به مرحله برای تامین کتتدگان آب 

 تا تصفیه تانه تروجی بخش بر ستد اين صلیا آشامیدنی. تمرکز

 يا آلودگی نفوذ که بیان میکتد و است شده مت طف مح  مصرد آب

سیس م  از بخش اين در آبرسانی، سیس م عملکردی ض ف هرگونه

 .بیتدازد تطر به را جام ه س مت و شود تلقی تطرناك می واند

سیسا  موضوع پدافتد غیرعام  در تابتدی پیشیته تحقیق بايد گفت اگرچه در تصوص در جمع

ا لا  ير بصور  جداگانه مقاآبرسانی و همچتین تحلی  تطرپذيری در زيرسات تای حیاتی کشو

 ا بر عمومپذيری و يها غالبا بر تحلی  آسیبشود، اما اين پژوهشهايی يافت مینامهپايان

-يرساتتزدا  امتی ی علیه در تتدي تاکید دارند. اما در تصوص تحلی  تطرپذيری هازيرساتت

اره شده يافت نشد. همچتین بیش ر مطال ا  اشای با اين روش مطال ه آشامیدنی شتری های آب

رزش غییر ااح مال ت ،فتاوری افزون علم وقب  انجام شده است که با رشد روزسال  چتاربیش از 

ا  تديدت  تطرپذيری تتديدا  و ن ايج آنتا بسیار است. نوآوری اين پژوهش اين است که تحلی

-آسیب وبرسانی آايی تتديدا  حوزه ها و شتاسهای آبرسانی را با ارزيابی داراهیامتی ی زيرساتت

 نمايد.اراهه می« فما»بتیته شده  یريپذبیآس یابيارزها براسا  چارچوب پذيری

 

 یمباني نظر

 مدیریت بحران و پدافند غیرعاملالف: 

 را یاج ماع یهاپديده يا رم رقبهیغ حوادث جمله، از علت هر به بع،متا و ازهاین نیب انطباق عدم

 انسانهای بحران و طبی ی هایبحران گروه دو به تواند. که می(1375)الوانی، گويتدیم بحران

 عملکرد و یريزبرنامه تدابفر« مديريت بحران»در مقاب   شود. تقسیم )عمدی و غیرعمدی( تتسا

 یریشگیپ بحران بروز ازکوشد تا آنتا، می  یوتحلتجزيه ،بحرانمتد منظا مشاهده با که باشد،یم

 یبتبود و سريع یامدادرسان لازم، یمادگآ اثرا ، کاهش تصوص در بروز درصور  يا و نموده

 انیم در یت ادل ديبا هموارهبا توجه به ايتکه  .(187: 1395)جديدی، ايدنم اقدام سازمان اوضاع

 داش ه وجود ی يفوری آمادگو  امکانا  تيکفا زانیم و رندهیگشیپ ی یامت هایشکوش
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-یم شروع مخاطرا  کاهش و یریشگیپ از بحران مديريت چرته ،(Vinnem ،2011 :179)باشد

 در یاصل مساله. هس تد بحران مديريت چرته یب د  حمرا یبازساز و مقابله ،یمادگآ .شود

 اولويت و فوريت ستجش) یريتطرپذ  یتحل ن،بحرا از قب  مرحله در ژهيو به بحران مديريت

 ی است.ریشگیپو  یآمادگ هشدار، و یتیبشیپ ،(تتديدا 

 با و نبوده زاراف جت  یریبکارگ مس لزم که گرددیم اط ق یاقدامات مجموعه به «غیرعام  پدافتد»

 و ینظام) یاتیح سا یتمس و زا یتجت به یمال تسارا  شدن وارد از توانیم آن یاجرا

 در .(197: 1377، تزیکال)داد کاهش ممکن حداق  به اي یریجلوگ یانسان تلفا  و( یرنظامیغ

 کاهش ،صدما  و تسارا   یتقل ؛از رعام یغ پدافتد اهداد به توانیم اصول رییکارگب صور 

 اه ن ...دشمن و باه ش ریب تهيهز  یتحم ،دشمن يیشتاسا هایسامانه يیتوانا و تیقابل

ا به ويژه ب رسد پدافتد غیرعام ، کاربست مديريت بحران. لذا به نظر می(1390،)اسکتدریديگرد

اسا   همین تمرکز بر مرحله قب  از بحران با تمرکز بر تتديدا  حوزه دفاعی و نظامی است. بر

ای همجموع ارپدافتد غیرعام   ،«های کلی جمتوری اس می ايران در پدافتد غیرعام سیاست»نیز 

 داومت ،یريپذبیآس کاهش ،یبازدارندگ شيافزا» موجب که داندمی رمسلحانهیغ اقداما  از

 اقدما  و دا يتتد مقاب  درتستی  مديريت بحران  و یمل یداريپا ارتقا ،یضرور یهاتیف ال

اسا   بر اين .(1388های کلی نظام در امور پدافتد غیرعام ، سیاست)«شودیم دشمن ینظام

ر ه در آبرسانی راس مرا-1د از؛ عبارتت رسانیآب حوزه در غیرعام  دپدافت اصلی هایممموريت

 .بحران مديريت تستی -3و  سالم آبرسانی از اطمیتان-2 شرايط،

 ارزیابي خطرپذیری ب:

-ديريت بحران و پدافتد غیرعام  میپذيری )ريسک(، از جمله متم رين اقداما  در مارزيابی تطر

پاذيری در ات یاار ا، تتديادا  مح ما  و میازان آسایبهاباشد که تصويری شفاد از زيرسااتت

هاا در کتد تا پیامدهای بحرانسوی ديگر تحلی  تطرپذيری کمک می دهد. ازگیران قرار مییمتصم

گردد تاا آماادگی، پیشاگیری و ش ترسیم گردد که اين نیز باعث میقالب ستاريوهای مح م ، از پی

 در تطرپاذيری یابياارزران تادوين گاردد. چاه ايتکاه های مديريت بحابیتی به عتوان برنامهپیش

-یژگايو انیام ارتباطاا  کشف و یسازیکم  ،یتحل ن،ییت  یهاروش ؛شام ی مل یهارساتتيز

 ريپاذبیآسا نقااط صیتشخ باعث و دهدیم سوق یتاص هدد سمت به را دشمن که است يیها

 تکاهيا اح مالتطرپذيری را  .(304 :1388تانی، )عبدالهبود تواهد یپدافتد یراهکارها اراهه یبرا

 در اهداد از یامجموعه اي هدد کي در موجود ی یامت یريپذبیآس از تاص ديتتد کي با دشمن
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-، ت رياف مایديانما  یتحم مجموعه به را يیامدهایپ و کتد اس فاده زیآمتیموفق حمله کي جتت 

م ااولی حااوزه  کااه کااايمرآ م حااده  الايااا در 1«امتیاات داتلاای»وزار   .(Norman ،2010)کتتااد

 ،DHS Lexiconکتاد)را در قالاب م ادلاه زيار ت رياف مای مديريت بحران است، تطرپذيری

 يیدارا ارزش*  یريپذبیآس*  ديتتد=  تطرپذيری :(2017

 ارچت ی ها، بايسعام  و ارزيابی تطرپذيری زيرساتتجتت اس خراج اصول و مبانی پدافتد غیر

 :(1390)بیا  آقب قی،  ( و1394تی، )مشتدی و امیگام را صور  داد

 ؛دهیگام اول: شتاسايی تتديد و نمره -

 ؛هاگام دوم: ارزيابی ارزش دارايی -

 ؛گام سوم: ارزيابی آسیب پذيری -

 ؛پذيریگام چتارم: ارزيابی تطر -

  ن کام ین رفخريب يا از بهر پديده، رويداد يا اتفاقی که پ انسی  اعمال تگام اول: تتديد را 

رای ب جذابیت هدد ،توانايی دشمن ،شد  تسار کتتد. ا را داش ه باشد ت ريف میهدارايی

 .(127: 1394)ج لی، روندهای ارزيابی تتديد به شمار میاز جمله شاتصه فايده(،–هزيته) دشمن

دی بتلويتو او شتاسايی ، لذاع با ارزش که نیازمتد حفاظت بودهمتظور از دارايی يک متبگام دوم: 

زش ار را؛يی های ارزيابی داراشاتص. دباشهای متم، گام حیاتی در پدافتد غیرعام  میدارايی

 میمتی و ترامکان جايگزيک ن(، تمثیرا  و نقش آن داراهی در سیس م ) ارزش عملکردی، اق صادی

 شود کهاره میاش «نوارد حلقه پتج» الگوی به عموماً  قث مراکز يیشتاسا یبراهمچتین دانتد. می

  درصور و دهيگرد قلمداد بدن کي یاعضا همانتد یس میس صور  به کشور، کي ق ث اکزمر

 ادامه به قادر و دهيگرد فلج، تتاجم مورد کشور کالبد و کرهیپ س م،یس ق ،ث مراکز از کي هر انتدام

 .(165: 1393 ی،افراد و فرابرن)بود نخواهد ا یح و تیف ال

داد؛  ی قرارپذيرد بررسی آسیبهای تودی را موردارايی پس از شتاسايی تتديدا  بايد گام سوم:

 ،یانسان یروین به نسبت زاتسار  عوام  از یناش صدما  و تسار  زانیمای که ب وان گونهبه

ی هام یارها و شاتص .(1390( زد)اسکتدری،ریيپذبیآستخمین ) را سا یتمس و زا یتجت

س رسی ، امکان دحفاظ ی و ابزارهای دفاعی ض ف ،ض ف رويارويی شام ؛پذيری ارزيابی آسیب

 .(131: 1394)ج لی، باشدمی امکان کشف و شتاسايی برای دشمن و

 هاتیقابلکتتد در حالیکه ت ريف می« بودن یاح مال ینابود م رض»گام چتارم: تطرپذيری را در 

                                                           
1 :United States Department of Homeland Security  
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-یم را تطر .(74 :1394)مشتدی و امیتی، کافی نیست ديتتد با موازنه جاديا یبرا هایتوانمتد و

تطر  صیتشخ یارهایم بتدی کرد. ؛ هشدار، مخاطره و بحرانی دس هتیوض  اي درجه سه در توان

اراهه نمود. به لحاظ محاسباتی  ديتتد عمق و ديتتد گس ره د،يتتد شد توان در؛ را می

 پذيری در نمره ارزش دارايی است.اص  ضرب نمره تتديد در نمره آسیبتطرپذيری، ح

 نگ هیبریدی و اشکال آن ج ج:

توسط  س میمتازعا  قرن ب تیدرك ماه یکه در راس ا تاس جديد مفتوم يک 1«هیبريدی جت »

مطرح  یتتتا نزد راهبردشتاسان نظام ش،یپ یمفتوم تاچتد نيغرب تلق شد. ا ینظام پردازانهينظر

به  رو،شیپ دا يد تتدعراق و هشدار کشورها در مور ه،يسور ن،ياوکرا هایبود، اما با شروع جت 

شده   يتبد س میمتازعا  قرن ب هاییدگیچیپو درك  حیدر جتت توض یاصط ح عموم کي

که  تدکیاس فاده م یديبریاز مفتوم جت  ه ديجد هایجت  حیدر توض« فرانک هافمن»است. 

ا، آنت یهايیو توانا یردول یغ یدولت با گروهتا ،یرنظامیو غ ینظام یروهاین بیترکشام ؛ 

و ... با  یس يو متظم، ترور یکيچر رم  ارد،یمخ لف جت  از م  ارد تا غ یهاروش يیهمگرا

از آن جتت  یبیک(. جت  تر144: 1397 ،یدیجمش نژاد وی)صبوراسترزم  دانیم کيهم در 

 کیمرحله به مرحله که در جت  ک س تیموفق یکه در آن به جا رسدیبه نظر م ديجد یامقوله

در دارد.  ازیهم ن همرتبط ب یگوناگون ول یهاهمزمان در آوردگاه تیبه موفق ش ریت، بمورد نظر اس

ها که جت  نيا یبرالذا . دهتدیم  ینبرد را تشک یاصلهدد  و دانیمردم هس تد که م، نبردها اين

 .(71: 1396 ،یلیو اسماع ی)قاسمستیم صور ن یانيهدد آن مردم هس تد، زمان و پا

 و تهدیدات آنآشامیدني  شهری آب هایزیرساخت د:

د و آسیب به آنتا شوور محسوب میدر هر کشوری در واقع بتیان اساسی جام ه آن کش 2زيرساتت

تواند تواند پیامدهای جبران ناپذيری را در کشورها ايجاد نمايد و آسیب در يک بخش میمی

ت اريف م  ددی بیان شده  تزيرساتهای ديگر را نیز تحت تاثیر جدی قرار دهد. برای واژه بخش

زيرساتت عبار  است »کتد: اين واژه را ايتگونه ت ريف میآمريکا « داتلیوزار  امتیت »است. 

به هم شام  صتايع و موسسا  قاب  شتاسايی و دارای  ها و عوام  وابس های از سیس ماز شبکه

میتان از محصولا  و تدما  يک جريان قاب  اط ها(، کهت توزيع )از جمله افراد و فرآيتدقابلی

ی و عملکرد روان دولت در همه سطوح، و جام ه را ضروری را برای دفاع و ايجاد امتیت اق صاد

ا ي و سايبری فیزيکی، عتاصر شام  اهتزيرسات ،ت ريف اين مطابق «کتد.کلی فراهم میطوربه

                                                           
1 :Hybrid War 
2: Infrastructure 
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 (.DHS ،2017)است انسانی 

د، باشمی وفاض بهای آبماموريت اصلی شرکت دارپاياز آنجا که تامین آب آشامیدنی سالم و 

ز اصويری تری، اب دا پذيها، تتديدا  و آسیبت پیش از ورود به شتاسايی دارايیلذا لازم اس

سمت ه دو قتوان باراهه گردد. مراح  تولید آب و ان قال آن به دست مش رك را میزيرساتت آب 

تولید آب شام ؛ اس حصال آب تام از چاه توسط  رحلهم-1عمده تولید و توزيع آب تقسیم کرد: 

ی و تدزدايگهای سطحی، ان قال آب به سدها و سپس تصفیه و پمپ، يا آبگیری از چشمه، و يا آب

،   م  ددیرآلاشاين میان از در نتايت ان قال آب توسط ايس گاهتای پمپاژ به مخازن ذتیره. که در 

هی ور راديراه دو های کت رل ازه، تاسیسا  برقی و سیس مهای فلزی يا ب تی، تطوط ان قال لولسازه

ای يا تطوط لوله آبرسانی به صور  شاته رحله توزيع آب که توسطم-2شود. و ... نیز اس فاده می

 شود.ها تا درب متزل شتروندان انجام میای در م ابر و کوچهحلقه

 

 

 

 

 

 

 

 

 

 

 

 احل تامین و توزیع آب؛ مرآشامیدنی شهری : زیرساخت آب1شکل شماره 

 شامیدنیآ شتری انواع تتديدا ، جتس، شیوه و ابزار تتديدهای اح مالی زيرساتت آب برتی از

 نشان داده شده است. 2در جدول 
 یر(تغیبا اندکی  ،1395ترکمان پیرمیشانی، منبع: سانی ): انواع تهدیدهای تاسیسات آبر2جدول شماره 

 شیوه تهدید ابزار تهدید
جنس 

 دتهدی

نوع 

 تهدید

هدف 

 تهدید

ات  ل  امتی ی نرم شاي ه آلودگی آب نیروی انسانی، رسانه، مطبوعا 
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در تامین  سايبری نفوذ، هک، دس کاری، ازکاراندازی و...

 عملیا  روانی و فرار پرست  نیروی انسانی، رسانه، مطبوعا ، تتديد يا تطمیع آب

 رابکاری فرايتدت پرست  همراه با دشمن يا فريب تورده

 بمب گذاری تودرويی تودرو، مواد متفجره، تروريست

 سخت

 بمب گذاری ثابت مواد متفجره، تروريست

 مواد متفجره، عام  ان حاری )از جمله انفجار دو

مرحله ای انفجار اول جتت انتدام حفاظت بیرونی 

 و انفجار دوم جتت تخريب در عمق مراکز(

مربتد گذاری م حرك )کبمب

 انفجاری(

 نارنجک دس ی مواد متفجره، تروريست

 نارنجک تفتگی مواد متفجره، تروريست

 شاي ه آلودگی اب نیروی انسانی، رسانه، مطبوعا 

 نرم

حذد  امتی ی

کارکرد و 

 داراهی

 سايبری نفوذ، هک، دس کاری، ازکاراندازی و...

 الک رومغتاطیسی 

 عملیا  روانی وفرار پرست  ه، مطبوعا ، تتديد يا تطمیعنیروی انسانی، رسان

 ترابکاری فرايتد پرست  همراه با دشمن و يا فريب تورده

 آلودگی بیولوژيکی عوام  بیولوژيک وتروريست

 آلودگی شیمیايی عوام  شیمیاهی وتروريست ويژه

 آلودگی هس ه ای عوام  هس ه ای وتروريست

 بمب گذاری تودرويی متفجره، تروريست تودرو، مواد

 سخت

 بمب گذاری ثابت مواد متفجره، تروريست

 مواد متفجره، عام  ان حاری )از جمله انفجار دو

مرحله ای انفجار اول جتت انتدام حفاظت بیرونی 

 و انفجار دوم جتت تخريب در عمق مراکز(

بمب گذاری م حرك )کمربتد 

 انفجاری(

 نارنجک دس ی ، تروريستمواد متفجره

 نارنجک تفتگی مواد متفجره، تروريست

 تمپاره انداز، گلوله تمپاره و عوام  تروريست
تمپاره های ستگین و نیمه 

 ستگین

 دوش پرتاب ها س ح های دوش پرتاب وعوام  نروريست

 الک رومغتاطیسی س ح های الک رومغتاطیسی کوچک
نیمه 

 سخت

 الک رومغتاطیسی الک رو مغتاطیسی س ح های
نیمه 

 سخت
 نظامی
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 موشک باران انواع موشک 
 سخت

 بمباران بمباران، بالگردهای بدون سرنشین، جتگتده ها

 

 شناسي تحقیقشرو
-یاربردک از متظر هدد یريتطرپذ  یتحل نگر، به واسطه اراههپژوهش حاضر با رويکردی آيتده

 شتری بآهای پذيری و ... زيرساتتهای تتديد، آسیبرسی مولفهبا توجه به بر ی واتوس ه

تین همچ .باشدیم ایزمیته-یلیتحل تتران در نوعشتر  مطال ه موردی يکی از تاسیسا با  آشامیدنی

، ايیشتاسباشد. چرا که در اب دا جتت یفی( میک-ها از نوع آمیخ ه )کمیلی  دادهاز لحاظ تح

 شتری و توزيع آب نیممتی م تاظر با آنتا در حوزه هایريپذبیيدها و آستتد، هایداراه یبتددس ه

حلی  تراهه اای اس فاده شده است. جتت یفی با مراج ه به متابع ک ابخانهاز روش توص آشامیدنی

 یهااتترسيز یريپذتطر  یتحل و یريپذبیآس دا ،يتتد یابيارز»تطرپذيری، از الگوی بومی 

 یابيارز الگوی ( به عتوان بتیته شده1394)مشتدی و امیتی، « رعام یغ دافتدپ بر دیتمک بای اتیح

های فما م آمريکا موسوم به دس ورال « فدرال یاضطرار تيريمد آژانس» یريپذ بیآس

(452FEMA ،2005 اس فاده شده است. در اين الگو )رد یدیکل مؤلفه سه یبرايی هاشاتص 

اس خراج  ورکش در ديتتد یفضا با متطبق ی(ريپذبیآس و ديتتد ،يیدارا ی ت)ي یريتطرپذ م ادله

 خاب تتديد م یارهای ان شوند.می یدهوزن یفاز متطقبا اس فاده از  هاشاتص از کي هرشده و 

قوع تتديد وبه اح مال که  ،دهی به تتديدنمرهگیرد. سپس صور  می 3اولیه مطابق جدول شماره 

ن جدول شود. در ايانجام می 4مطابق با جدول شماره  د.پیامدهای ناشی از آن بس گی دار و

لاترين به با 10کتتد که نمره نمره عددی دريافت می 10 درجه توصیف شده و 7 درتتديدا  

ی تطرپذيری دومین گام در فرآيتد ارزياب .(33: 1390)بیا  آقب غی، شودتتديد نسبت داده می

تدی بدرجه ایآنتا موثر باشد، بر کن است تتديد برهای موجود است که ممشتاسايی ارزش دارايی

ای شام  درجه 7شود که شام  يک مقیا  اس فاده می 5ها نیز از جدول شماره ساتتارزش زير

است  هايییپذيری دارايپذيری، ارزيابی آسیبسومین گام در فرآيتد ارزيابی تطر نمره است. 10

-ه آسیبوی مقیاسی برای ان خاب درجحا 6ماره که تحت تاثیر يک تتديد قرار دارند. جدول ش

 نمره است. 10شود که شام  درجه فرض می 7پذيری است. اين مقیا  نیز 

در ک ن شتر  تاسیسا  آبرسانی شتیديکی از ها، به عتوان مورد پژوهش جتت اس خراج داده
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ان آب و فاض ب نفر از مديران و کارشتاس 15ها توسط کاربرگاط عا   1تتران ان خاب گرديد.

 تکمی  شده است.تشکی  جلسه تبرگی عام  با گرايش مديريت بحران و پدافتد غیربه ويژه با 

 .(30: 1390آقبلاغی، )بیات: معیارهای انتخاب تهدید اولیه3 جدول شماره

ستاريو 

 نمره  / 

دسترسی 

به عامل 

 تهدید

 پیشینه تهدید

قابلیت 

دید 

 دارایی

دسترسی به 

 دارایی
 هدیدات موازیت جمعیت

9- 10 
دس رسی 

 آسان

حادثه محلی، باعث 

ه ات  ل شديد در اراه

تدما  و تلفا  

انسانی در اولويت 

 بوده

-همه می

 دانتد

دس رسی آزاد 

بدون مانع  و

 برای همه

بیش از 

5000 

 نفر

ات  ل يا 

تخريب 

تاسیسا  می 

تواند تلفا  

انسانی داش ه 

 باشد

 تولید آسان 8 -6

، چتد ایمتطقهحادثه 

سال پیش اتفاق اف اده، 

ات  ل اساسی در 

تدما  و تلفا  

انسانی يکی از اهداد 

 اولیه بوده

يک متطقه 

 می دانتد

دس رسی آزاد 

بدون امکان 

 توقف طولانی

بین 

تا  1001

5000 

 نفر

ات  ل يا 

تخريب 

تاسیسا  می 

تواند صدما  

 جانی

 داش ه باشد

3 – 5 

دس رسی يا 

تولید به 

 سخ ی

، سالتای لیحادثه م

قب  اتفاق اف اده، ايجاد 

 ات  ل در تدما  و

انسانتا يکی از اهداد 

 اولیه بوده است.

در نشريه 

ها به آن 

اشاره شده 

م رود  /

 است

دس رسی  

 کت رل شده  و

 ورود با مجوز

بین 

تا  251

1000 

 نفر

ات  ل يا 

تخريب 

 تاسیسا 

1 - 2 

دس رسی يا 

تولید تیلی 

 سخت

، بوده المللی حادثه بین

سالتای تیلی قب  

، باعث اتفاق اف اده

ات  ل در تدما  

، وانسانتا ایمتطقه

جزء اهداد اولیه 

 نبوده است.

م رود 

 نیست

مح ،  کت رل

امتیت محله، 

نیروی 

، ان ظامی

سخت گیری 

 برای دس یابی

تا  1از 

 نفر 250

تخريب 

تاسیسا  

تتديدی ايجاد 

 کتدنمی

                                                           
 زد فصلتامه موجود است.های آن نها و دارايیاط عا  اين مج مع مانتد؛ حوزه جغرافیايی، زيرساتت: 1
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 .(33: 1390آقبلاغی، )بیاتدهی به تهدیدهنمرمقیاس : جدول 4شماره  جدول

 مشخصات تهدید نمره توصیف تهدید

 10 تیلی بالا
شخص متاک یک مورد اس فاده به طور قط ی  س ح و ،اح مال تتديد تیلی بالا

 تتد.سازمانتای اط عاتی وجود تتديد را تاهید می ک مراجع قانونی و ،شده

 8-9 بالا
راجع م ، ان ظار است تاک یک مورد اس فاده مورد س ح و ،اح مال تتديد بالا

 سازمانتای اط عاتی وجود تتديد را تاهید می کتتد. قانونی و

م وسط رو به 

 بالا
7 

 ،است تاک یک مورد اس فاده مح م  س ح و ،اح مال تتديد م وسط رو به بالا
 سازمانتای اط عاتی وجود تتديد را تاهید می کتتد. مراجع قانونی و

 5-6 وسطم 
 ،تاک یک مورد اس فاده ممکن است روی دهد س ح و، اح مال تتديد م وسط

ط ی سازمانتای اط عاتی  تتديد را مشخص کرده اند ولی ق مراجع قانونی و
 نیست.

م وسط رو به 

 پاهین
4 

 ،دارد تاک یک مورد اس فاده وجود س ح و ،اح مال تتديد م وسط رو به پاهین
ست اسازمانتای اط عاتی روشن شده  مراجع قانونی و تتديد توسط مديران و

 ولی مح م  نیست.

 2-3 پاهین
تديد وجود تد، تاک یک مورد اس فاده وجود دار س ح و ،اح مال تتديد پاهین

 یست.سازمانتای اط عاتی روشن شده است ولی مح م  ن مراجع قانونی و توسط

 1 تیلی پاهین
جود و، تاک یک مورد اس فاده ناچیز است وس ح  ،اح مال تتديد تیلی پاهین

ح مال سازمانتای اط عاتی روشن نشده است يا ا تتديد توسط مراجع قانونی و
 آن بسیار ناچیز است.

 

 .(64: 1390آقبلاغی، ارزش دارایی )بیاتدهی به نمرهجدول مقیاس  : 5شماره جدول 

 ارزش دارائی نمره توصیف 

 10 خیلی بالا
ی پدر  از بین رف ن يا ترابی دارايی های تاسیسا  عواقب فوق ال اده وتیمی را
اد، ارزيتواهد داشت. مانتد کش ه شدن ت داد زيادی از انسانتا، جراحا  سخت بسی

 از بین رف ن تمام تدما  اولیه تاسیسا ، فرايتدهای اصلی وکاربريتا.

 8-9 بالا
 اشت.ا  عواقب وتیمی در پی تواهد داز بین رف ن يا ترابی دارايی های تاسیس

مام تمانتد کش ه شدن ت دادی از انسانتا، جراحا  سخت فراوان، از بین رف ن 
 تدما  اولیه تاسیسا ، فرايتدهای اصلی وکاربری ها برای طولانی مد .

متوسط رو به 

 بالا
7 

د از بین رف ن يا ترابی دارايی های تاسیسا  عواقب تیلی بدی در پی تواه
شت. مانتد جراحا  جدی وات  ل در کاربری های اصلی تاسیسا  برای دا

 طولانی مد .

 5-6 متوسط
انتد ت. ماز بین رف ن يا ترابی دارايی های تاسیسا  عواقب بدی در پی تواهد داش

 جراحا  و ات  ل در کاربری های اصلی تاسیسا  و فرايتدها.
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متوسط رو به 

 پائین
4 

اشت. هد دارايی های تاسیسا  عواقب نسب ا بدی در پی توااز بین رف ن يا ترابی د
 مانتد جراحا  تفیف و ات  ل در کاربری های اصلی و فرايتدها.

 2-3 پائین
شت. د دااز بین رف ن يا ترابی دارايی های تاسیسا  عواقب بد تفیفی در پی تواه

 مد .مانتد ات  لا  م يم در کاربری های اصلی و فرايتدها برای کوتاه 

 1 خیلی پائین
ه کاشت داز بین رف ن يا ترابی دارايی های تاسیسا  عواقب بدی را در پی تواهد 

 قاب  صرد نظر کردن است

 

 .(86: 1390آقبلاغی، پذیری)بیاتدهی به آسیبنمرهجدول مقیاس : 6شماره  جدول

توصیف 

 پذیریآسیب
 آسیب پذیریمشخصات  نمره

 10 خیلی بالا

جم تتا ه ض ف اصلی شتاسايی شده اند که دارايیتا را به شد  مس  ديک يا چتد نقط

ی اربرکيا تطر میکتتد. در تاسیسا  عدم افزونگی و حفاظت فیزيکی وجود دارد. ک  

 ها ب د از مد  بسیار طولانی پس از حمله دوباره به کار تواهتد اف اد.

 8-9 بالا

تاجم ت  د رايیتا را تیلی زياد مسيک يا چتد نقطه ض ف اصلی شتاسايی شده اند که دا

ی اربرکيا تطر میکتتد. در تاسیسا  عدم افزونگی و حفاظت فیزيکی وجود دارد. ک  

 ها ب د از مد  بسیار طولانی پس از حمله دوباره به کار تواهتد اف اد.

متوسط رو 

 به بالا
7 

طر تيا  يک  نقطه ض ف متم شتاسايی شده است که دارايیتا را تیلی مس  د تتاجم

ا ب د هبری میکتد. در تاسیسا  افزونگی و حفاظت فیزيکی ناکافی وجود دارد. اکثر کار

 از مد  بسیار طولانی پس از حمله دوباره به کار تواهتد اف اد.

 5-6 متوسط

ر ا تطيک نقطه ض ف اصلی شتاسايی شده است که دارايیتا را نسب ا مس  د تتاجم ي

ی ها اربرکحفاظت فیزيکی نا کارآمد وجود دارد. اکثر  میکتد. در تاسیسا  افزونگی و

 ب د از مد  قاب  م حظه ای پس از حمله دوباره به کار تواهتد اف اد.

متوسط رو 

 به پائین
4 

جم يا تتا يک نقطه ض ف اصلی شتاسايی شده است که دارايیتا را تا اندازه ای  مس  د

ثر ی نا متاسب وجود دارد. اکتطر میکتد. در تاسیسا  افزونگی و حفاظت فیزيک

 اد.اف  کاربری ها ب د از مد  قاب  م حظه ای پس از حمله دوباره به کار تواهتد

 2-3 پائین

ا ياجم يک نقطه ض ف اصلی شتاسايی شده است که دارايیتا را تا اح مالا مس  د تت

بری ارک تطر میکتد. در تاسیسا  افزونگی و حفاظت فیزيکی متاسبی وجود دارد. اکثر

 ها ب د از مد  کوتاهی پس از حمله دوباره به کار تواهتد اف اد.

 1 خیلی پائین
ی یزيکفنقطه ض فی وجود ندارد. تاسیسا  دارای درجه متاسبی از افزونگی و حفاظت 

 است. ک  کاربری ها ب فاصله پس از حمله دوباره به کار بیاف د.
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 ها تحلیل داده تجزیه و 

 دهيخاب تهدید اولیه و نمرهانت گام اول، الف:

توزيع  10ا ت 1نمرا  از  وان خاب  3برای ان خاب تتديد اولیه م یارهای متدرج در جدول شماره 

 .گرديدند
 آبرسانی مورد مطالعهتاسیسات مجتمع : انتخاب تهدید اولیه 1شماره  کاربرگ

 سناریو

ه 
ی ب

رس
ست

د

ید
هد

ل ت
عام

ید 
هد

ه ت
شین

پی
د  

 دی
ت

بلی
قا

یی
ارا

د
 

رس
ست

د
ه 

ی ب یی
ارا

د
ت 

معی
ج

ت  
دا

دی
ته

زی
وا

م
 

ره
نم

 

 41 2 9 8 7 5 10 بمب دس ی

 32 2 9 6 7 2 6 تودرو بمب گذاری شده

 28 3 9 5 7 2 2 انفجارگاز طبی ی

 42 2 9 9 7 6 9 *هواپیمای کوچک 

 30 1 9 8 5 5 2 هواپیمای بزرگ

 32 9 9 4 4 2 4 عام  بیولوژيکی )سیاه زتم(

 41 9 9 4 4 6 9 رم(عام  بیولوژيکی )کلیف

 30 9 9 4 4 2 2 عام  بیولوژيکی  )آبله(

 35 9 9 4 4 3 6 مسمومیت غذايی با توکسین

 22 5 9 1 1 1 5 مواد راديواک یو

 39 3 9 9 9 5 4 حمله نظامی با آر.پی.جی

 40 5 9 7 7 2 10 حمله با بمب

 44 5 9 9 5 7 9 سايبری ) ويرو  و تروجان(

 40 6 9 5 5 6 9 ن سرويس از تدما (سايبری )تارج کرد

عم از ا اه دور،از ر انواع پرنده های کوچک قاب  برنامه ريزی و يا کت رل *متظور از هواپیماهای کوچک در اين مقاله

  باشد.و... می پرنده هاريز، دوکوپ ر، کواپتپادهای کوچک

فت د را دريارين نمره تتديکه بیش شود چتار تتديد اولیه می فوق مشخص کاربرگبا اس فاده از 

 زير بايد مورد بررسی قرار گیرند:نموده اند به شرح 

 ؛تیا  تلفهای کت رل از راه دور، امتی ی و ارتباطتتديدا  سايبری و ضربه به سیس م -

 ؛حمله با هواپیمای کوچک و انفجار و صدمه به تاسیسا  -

 يکی با کلیفرم جتت آلوده کردن آب؛حم   بیولوژ -

 ؛مب دس ی و انفجار و صدمه به تاسیسا حمله با ب -
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ر تديد ببررسی چگونگی اثرگذاری اين ت پس از ان خاب تتديدهای اولیه، قدم ب دی محاسبه و

 های اصلیهمانگونه که قب  گف ه شد، زيرساتت متم تاسیسا  است.های کاربری و هازيرساتت

، «آب تطوط ان قال»، «برقی تاسیسا »، «مخزن زمیتی»، «چاه»دات  تاسیسا  عبارتتد از: 

: بارتتد ازعهای اصلی تاسیسا  همچتین کاربری«. ايس گاهتای پمپاژ»و « تدزدايیدس گاهتای گ»

 نگتبان و سکونت )مح « مسکونی»و « حفاظت از تاسیسا »، «انبار تجتیزا »، «تدماتی آبرسانی»

اشی از مدهای نپیا وقوع تتديد و، به اح مال دهی به تتديدهمانگونه که گف ه شد نمرهسرايدار(. 

های متم تتعلیه زيرساا  پايه به تتديد دهیجتت محاسبه نمره، نیز 2کاربرگ . آن بس گی دارد

 تکمی  گرديد.  4م یارهای جدول شماره براسا   تاسیسا  مج مع آبرسانی و
 

 اسیساتدر یک ت (ها)زیرساختدهی به تهدید برای تجهیزات مختلفنمره :2 شماره کاربرگ

موجود در  هایزیرساخت

 تاسیسات

حمله 

 سایبری

هواپیمای با  حمله

 کوچک

حمله با بمب 

 دستی

حمله بیولوژیکی 

 با کلیفرم

 7 5 4 2 چاه

 7 5 4 1 مخزن زمیتی

 1 5 4 9 تاسیسا  برقی 

 5 5 4 3 تطوط لوله

 5 4 4 7 دس گاهتای گتدزدايی

 3 2 4 2 ايس گاه های پمپاژ 

ايه پا  دهی به تتديد، براسا  اط عا  موجود جتت محاسبه نمره3شماره گ کاربرهمچتین 

 ديد.تکمی  گر 4جدول شماره   بر اسا وسیسا  مج مع آبرسانی خ لف تامهای کاربریعلیه 

 

 

 
 مختلف در یک تاسیسات هایکاربریدهی به تهدید برای نمره :3شماره کاربرگ 

کاربری های مختلف 

 تاسیسات در 

حمله 

 ایبریس

هواپیمای با  حمله

 کوچک
 حمله با بمب دستی

حمله بیولوژیکی با 

 کلیفرم

 8 5 5 5 تدما  آبرسانی

 1 5 4 1  انبار

 1 7 6 6 حفاظ ی 
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 2 2 2 1 مسکونی 

ا  شش اس بر یسا  آبرسانیتتديد مح م  در تاس 15گونه که مشاهده گرديد بخش همان در اين

م یت جايی، ته تتديد، قابلیت ديد دارايی، دس رسی به دارشاتص؛ دس رسی به عام  تتديد، پیشی

مب دس ی و ، حمله با بسايبری، حمله با هواپیمای کوچک تتديد 4و تتديدا  موازی، ارزيابی و 

د. سپس رديدنگحم   بیولوژيکی که حاهز بالاترين نمره بودند، به عتوان تتديدا  پايه ان خاب 

ه صور  های مخ لف تاسیسا  بهای تاسیسا  و کاربریتت مال اثر اين تتديدا  بر زيرسااح

يدا  جداگانه بررسی و اح مال وقوع تتديد سايبری بر تاسیسا  برقی و اح مال وقوع تتد

ز ام یا  7و 7 ، 9بیولوژيکی بر چاهتا و اح مال وقوع تتديدا  بیولوژيکی بر مخازن به ترتیب با 

ی ر کاربريکی بديد. همچتین اح مال وقوع تتديد بیولوژحايز بالاترين نمره تتديد بر تاسیسا  گر

ين انی بالاترام یاز و حمله با بمب دس ی بر کاربری حفاظ ی تاسیسا  آبرس 8تدما  آبرسانی با 

 نمره اح مال وقوع تتديد بر کاربری را به تود ات صاص دادند. 

  هاارزش دارائي ارزیابيِ ،گام دومب: 

ت مکن اسمهای موجود است که ابی تطرپذيری شتاسايی ارزش دارايیدومین گام در فرآيتد ارزي

نگونه رد. همافاظت داشود که نیاز به حارايی به متابع با ارزشی گف ه میآنتا موثر باشد، د تتديد بر

؛ زاست ا  تدما  اصلی يا تروجی تاسیسا  عبار های آبرسانیز اشاره شد در مج معکه قب  نی

 ز چاه،ا: اس حصال آب ای اصلی دات  تاسیسا  عبارتتد ازهر. ف الیتآب شرب سالم و پايدا

ايی خزن هومگتدزدايی آب و پمپاژ آب با تط ان قال آب به  ذتیره آب در مخزن زمیتی، تصفیه و

فاظت، حدرای )مديريت، های اشبکه آبرسانی. ضمن ايتکه سات ماندر نتايت توزيع آب در  و

-نیز به نمره  5و  4کاربرگ شماره  ،5شماره با توجه به جدول . رندمسکونی نیز وجود دا انبار( و

 لیهای اصزيرساتتدهی به ارزش های اصلی مج مع آبرسانی و نمرهدهی به ارزش کاربری

 تاسیسا  اين مج مع اشاره دارد.

 
 تاسیسات آبرسانی مجتمع مورد مطالعههای اصلی دهی به ارزش کاربری: نمره4کاربرگ شماره 

ربری کا

 تاسیسات
 حمله سایبری

هواپیمای با  حمله

 کوچک

حمله با بمب 

 دستی

حمله بیولوژیکی با 

 کلیفرم

 10 8 8 5 تدما  آبرسانی

 1 4 4 1 انبار

 1 7 7 4 حفاظ ی 
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 تاسیسات آبرسانی مجتمع مورد مطالعههای اصلی ختدهی به ارزش زیرسا: نمره5کاربرگ شماره 

صلی زیرساخت ا

 تاسیسات

حمله 

 سایبری

هواپیمای با  حمله

 کوچک

حمله با 

 بمب دستی

حمله بیولوژیکی با 

 کلیفرم

 10 7 7 5 چاه

 8 5 4 1 مخزن زمیتی

 1 8 7 4 تاسیسا  برقی 

 8 5 3 1 تطوط لوله

 10 5 5 4 دس گاه های گتدزدايی

 4 5 4 2 ايس گاه های پمپاژ

-دارايی تاسیسا  آبرسانی به عتواناربری های مخ لف ها وکارزش زيرساتت آمدنگونه که هما

فا  و تل های تاسیسا  آبرسانی که ممکن است هدد تتديدا  پايه قرار گیرند و میزان تسارا 

 کاربری يکی برآن مورد ارزيابی قرار گرفت. اثر تتديدا  بیولوژ اح مالی ناشی از اثر تتديد بر

ا کسب نمره بگتدزداها    بیولوژيکی بر تاسیسا  چاه وو اثر تتديدا 10تدما  آبرسانی با نمره 

 اد.دای تحت تاثیر به تود ات صاص هها و کاربرزيرساتتبیش رين نمره را در ارزش  10

 پذیریآسیبارزیابي  ،گام سومج: 

اثیر تحت ت هايی است کهپذيری دارايیپذيری، ارزيابی آسیبسومین گام در فرآيتد ارزيابی تطر

یری گث بترهکه باعشتاسايی هر نقطه ض فی از دارايی ؛ پذيری ي تیرار دارند. آسیبيک تتديد ق

 و 6 کاربرگ شمارهشود. متاجمین برای حسا  کردن آن دارايی در برابر ايجاد صدما  می

پذيری ببرای ان خاب درجه آسیحاوی مقیاسی که  6جدول شماره یز براسا  ن 7کاربرگ شماره 

 نمره است. 10شود که شام  درجه فرض می 7ن مقیا  نیز يا است تکمی  گرديد.
 

 عهیسات آبرسانی مجتمع مورد مطالهای اصلی تاسپذیری زیرساخت: نمره دهی به آسیب6کاربرگ شماره 

 تاسیسات زیرساخت
حمله 

 سایبری

هواپیمای با  حمله

 کوچک

حمله با بمب 

 دستی

حمله بیولوژیکی با 

 کلیفرم

 9 3 3 4 چاه

 9 5 4 1 یتیمخزن زم

 1 5 6 1 تاسیسا  برقی

 4 5 4 1 مسکونی
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 2 3 2 1 تطوط لوله 

 6 4 5 3 دس گاه های گتدزدايی

 4 5 6 2 ايس گاه های پمپاژ لوله

 

 هتاسیسات آبرسانی مجتمع مورد مطالع های اصلیپذیری کاربریدهی به آسیب: نمره7کاربرگ شماره 

 حمله سایبری کاربری تاسیسات
هواپیمای با  حمله

 کوچک

له با بمب حم

 دستی

حمله بیولوژیکی با 

 کلیفرم

 10 4 3 4 تدما  آبرسانی

 1 5 4 1 انبار

 1 6 6 8 حفاظ ی

 3 5 4 1 مسکونی

ها و هانی چاتاسیسا  آبرس مج مع آبرسانی مورد مطال ه در حاص  شد که؛در گام سوم اين ن یجه  

ن تدما  همچتیو د بیولوژيکی در مقاب  تتديترين زيرساتت پذيرآسیب 9مخازن با کسب نمره 

 رود.مار میشترين کاربری به پذيرآسیب 10آبرسانی در مقاب  تتديدا  بیولوژيکی با کسب نمره 

 

 پذیریخطرارزیابي  : یافته هاتحلیل  تجزیه و
 ش ر آمدکه پیهمچتان ها است.پذيری برای زيرساتتدر فرايتد ارزيابی، ارزيابی تطر چتارمین گام

ز اددی آن پذيری است که مقدار عآسیب پذيری شام  تحلی  تتديد، ارزش دارايی وارزيابی تطر

یه رای تتبد. لذا آيپذيری به دست میحاص  ضرب نمره تتديد، نمره ارزش دارايی و نمره آسیب

 تديدهایفوق را در ت مولفهيا کاربری سه  زيرساتتتطرپذيری بايد برای هر ماتريس ارزيابی 

های ر کاربرگبه ترتیب د هازيرساتتها و گرفت. ماتريس ارزيابی اولیه کاربریاح مالی در نظر 

 شود.، میزان ريسک آنتا ت ريف می7اره اند که بر اسا  جدول شمنمايش داده شده 9و  8
 : نماد رنگی برای مقایسه مقادیر نهایی خطرپذیری7جدول شماره 

 )قرمز( ریسک بالا )زرد( ریسک متوسط )سبز( ریسک پایین 

 175بیشتر از  175 – 61 60 – 1 نمره نهایی ریسک

 های اصلی آب پذیری زیرساختماتریس نمایشی ارزیابی اولیه خطر: 8کاربرگ شماره 

 تاسیسات زیرساخت
حمله 

 سایبری

هواپیمای با  حمله

 کوچک

حمله با بمب 

 دستی

حمله بیولوژیکی با 

 کلیفرم
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 630 105 84 40 چاه

 10 7 7 5 نمره ارزش دارايی

 7 5 4 2 نمره تتديد

 9 3 3 4 نمره آسیب پذيری

 504 125 64 1 مخزن زمینی

 8 5 4 1 نمره ارزش دارايی

 7 5 4 1 نمره تتديد

 9 5 4 1 نمره آسیب پذيری

 1 200 168 36 تاسیسات برقی

 1 8 7 4 نمره ارزش دارايی

 1 5 4 9 نمره تتديد

 1 5 6 1 نمره آسیب پذيری

 80 75 24 3 ولهخطوط ل

 8 5 3 1 نمره ارزش دارايی

 5 5 4 3 نمره تتديد

 2 3 2 1 نمره آسیب پذيری

 300 80 100 84 دستگاه های گندزدایی

 10 5 5 4 نمره ارزش دارايی

 5 4 4 7 نمره تتديد

 6 4 5 3 نمره آسیب پذيری

 48 50 96 8 ایستگاه های پمپاژ

 4 5 4 2 نمره ارزش دارايی

 3 2 4 2 تديدنمره ت

 4 5 6 2 نمره آسیب پذيری

  های اصلی تاسیسات آبپذیری کاربری: ماتریس نمایشی ارزیابی اولیه خطر9کاربرگ شماره 
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 کاربری تاسیسات
حمله 

 سایبری

هواپیمای با  حمله

 کوچک

حمله با بمب 

 دستی

حمله بیولوژیکی با 

 کلیفرم

 800 160 120 100 خدمات آبرسانی

 10 8 8 5 دارايی نمره ارزش

 8 5 5 5 نمره تتديد

 10 4 3 4 نمره آسیب پذيری

 1 100 64 1 انبار

 1 4 4 1 نمره ارزش دارايی

 1 5 4 1 نمره تتديد

 1 5 4 1 پذيرینمره آسیب

 1 294 252 192 حفاظتی

 1 7 7 4 نمره ارزش دارايی

 1 7 6 6 نمره تتديد

 1 6 6 8 پذيرینمره آسیب

 24 50 32 1 مسکونی

 4 5 4 1 نمره ارزش دارايی

 2 2 2 1 نمره تتديد

 3 5 4 1 پذيرینمره آسیب

 

 و پیشنهاد نتیجه گیری

ترين تدابیر امتی ی در مديريت بحران ، از جمله متم«هاحفاظت از زيرساتت»گیری: نتیجه -الف

ارزيابی »اهه های آنان و ارها، آسیب پذيریدارايیتتديدا ، است که متوط به شتاسايی 

امکان دارند ماموريت که  آب و فاض ب هایشرکتدر اين میان از زيرساتت است. « تطرپذيری

هرگونه  نمايتد، در مقاب  فراهمهمه مردم را از آب آشامیدنی برای  پايدار و برداری مس مربتره

بر همین اسا   پذير همراه با پیامدهای م  ددی هس تد.تتديد نظامی، سايبری، و زيس ی آسیب

زيس ی،  دا يتتد مقاب  در آب یهارساتتيز یريتطرپذ  یتحل»هدد اصلی اين پژوهش 

وفاض ب به متظور کاهش آب های در شرکتبا رويکرد پدافتد غیرعام   امتی ی سايبری، نظامی و

ای برباشد. می «آوریتاب ارتقاء امتیت و پذيری، مديريت و مقابله با تتديدا  م صور وآسیب

 یبتددس ه، شتاسايیجتت ای ک ابخانه یهاروش پاسخ به پرسش اصلی به شک  تلفیقی از
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و توزيع آب  اس فاده گرديد  نیتممی م تاظر با آنتا در حوزه هایريپذبیا و آسهتتديدی، هایداراه

و نیز از روش جلسا  تبرگی با حضور کارشتاسان صت ت آب و نیز پدافتد غیرعام ، جتت 

ی شده ریگبترهدهی ی از طريق نمرهريتطرپذو تحلی   پذيریجداول تتديدا ، آسیبتکمی  

-تتديدا  مح م  براسا  شاتصپیش رفت. اب دا گام، فرايتد پژوهش به 4است. بدين متظور در 

حم   »، «حمله با هواپیمای کوچک»، «ايبریس»های اراهه شده ارزيابی و چتار تتديد؛ 

به عتوان تتديدا  پايه با بیش رين میزان نمرا  ان خاب « بمب دس ی حمله با»و « بیولوژيکی

های تاسیسا  و کاربری های مخ لف گرديدند. سپس اح مال اثر اين تتديدا  بر زيرساتت

های کاربری ها وتاسیسا  ارزيابی شد. در گام دوم میزان تاثیر تتديدا  پايه بر ارزش زيرساتت

مشخص شد اثر تتديدا  بیولوژيکی بر ارزيابی قرار گرفت. آبرسانی مورد مخ لف تاسیسا  

گتدزداها بیش رين نمره را  کاربری تدما  آبرسانی و اثر تتديدا  بیولوژيکی بر تاسیسا  چاه و

-گام سوم میزان آسیب های تحت تاثیر به تود ات صاص داد. درکاربری ها وزيرساتتدر ارزش 

تاسیسا  اب  تتديدا  پايه ارزيابی و مشخص شد؛ ها در مقو کاربری هازيرساتتپذيری 

باشتد. همچتین پذيرترين زيرساتت در مقاب  تتديد بیولوژيکی میها و مخازن آسیبآبرسانی چاه

 رود. تدما  آبرسانی در مقاب  تتديدا  بیولوژيکی آسیب پذيرترين کاربری به شمار می

ی تطر، رزيابژوهش، با اس فاده از ماتريس ادر نتايت در گام چتارم و در پاسخ به پرسش اصلی پ

ترين عتايت به مقادير عددی بدست آمده، بالا اس خراج گرديد. با پذيری،تطرمقدار عددی 

متابع  مله بیولوژيکی به چاهتا وح-1ترتیب ت لق دارد به:  صلی بههای اپذيری در زيرساتتتطر

حمله -3، 504یتی ذتیره آب با نمره مله بیولوژيکی به مخازن زمح-2، 630تولید آب با نمره 

مله با بمب دس ی به تاسیسا  برقی با ح-4، 200بیولوژيکی به دس گاهتای گتدزدايی با نمره 

ت لق  اصلی آبرسانی به ترتیبهای . همچتین بالاترين تطرپذيری در کاربری200کسب نمره 

ا بمب دس ی به مله بح-2،  800مله بیولوژيکی به کاربری تدما  آبرسانی با نمره ح-1به:  گرفت

به کاربری حفاظ ی تاسیسا  با نمره   چکبا هواپیمای کوحمله -3، 294 کاربری حفاظ ی با نمره

-. بدين ترتیب مشخص می192 با نمره مله سايبری به سیس متای حفاظ ی تاسیسا ح-4و  252

 ند.در محدوده ريسک بالا قرار دار مورد تطرپذيری فوق و طبق اولويت 8گردد 

 ودس ی  ، حمله با بمبشود که تتديدا  بیولوژيکیگیری میلذا از مجموع موارد فوق ن یجه

 .ی آب  قرار دارندهازيرساتتذيری تتديدا  سايبری در اولويت تطرپ
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 آب یهااتترسيز یريتطرپذ  یتحل»هدد اصلی اين پژوهش  با عتايت به ايتکه: پیشنهاد -ب 

ب آ هایرکتشدر با رويکرد پدافتد غیرعام   امتی ی بری، نظامی وزيس ی، ساي دا يتتد مقاب  در

 و امتیت ارتقاء پذيری، مديريت و مقابله با تتديدا  م صور ووفاض ب به متظور کاهش آسیب

در  تاسیسا  آبپذيری کاهش تطرگردد اقداما  زير جتت پیشتتاد میباشد، می «آوریتاب

 دس ور کار قرار گیرد:

 با در نظر داش ن موارد زير:ح جامع دفاع بیولوژيک آب شرب طر تتیه الف:

 ؛یبیولوژيکارزيابی تتديدا   پايش و، های هوشمتد رصدايجاد يا تقويت سامانه -

 ماندهی و مديريت بحران بیولوژيکی؛ايجاد سامانه امن و متسجم فر -

رب شهای عمومی و تخصصی پدافتد بیولوژيکی آب توس ه، ت میق و ساماندهی آموزش -

 ؛بتره برداری سطوح مديري ی، کارشتاسی و در کلیه

 ؛ايجاد صت ت تود اتکا در حوزه آب شرب -

 ب: تتیه طرح جامع پدافتد سايبری آب شرب در بردارنده موارد زير:

ت مديري، ایاندازی تیم امدادو نجا  رايانههطرح های مقابله با حم   سايبری )را -

 ؛بحران و ...(

 ربه متظو) های ضروری در صور  بروز بحران سايبریف الیتطرح تداوم تدما  و  -

 ؛های ضروری(وم ف الیتحفظ کارکرد و تدا

  ؛مخ لف سايبری هایها و رزمايشهای ارتقاء توانمتدیبرگزاری آموزش -

ای هپذيریسايبری و اس خراج تتديدا  و آسیبی هاپذيریپايش تتديدا  و آسیب -

 جديد؛

  ؛ی آبرسانیهارساتتيز یداريپا و تیامت نیتامآبرسانی،  یهارساتتيز یسازمصون -

ارنده ر بر دسازی در برابر تتديدا  تروريس ی دح جامع پدافتد کالبدی برای مصونج:  تتیه طر

 موارد زير:

 ؛فرماندهی واحد در حوادث تروريس ی آب شرب -

 ؛آمادگی در پاسخ به تتديدا  کالبدی آب  شرب -

 ؛تاسیسا  آبرسانی گزيتی متاسبآمايش و مکان -

 ؛اقداما  حفاظ ی سد نفوذ در مقاب  تتديدا  آبرسانی -

 ؛اقداما  لازم جتت تداوم س مت آب شرب -
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 های آبرسانی، از جمله: در زيرساتت رعام یغ پدافتد عمده اصولد: اجرای 

 ؛جتت تاسیسا  آبرسانی منيا هایعرصه ان خاب -

 ؛مح  تاسیسا  آبرسانی اعيتوز در یپراکتادگ -

 ؛متاسب تاسیسا  آبرسانی اس قرار یابي کانم -

  ؛پروژه های آبرسانی در سازی ارزان و سازیکوچک -

 ؛تطوط ان قال آبرسانی و هایس میس سازیموازی -

 ؛تاسیسا  آبرسانی و هاسازه سازیمنيا و اس حکاما  سازیمقاوم -

 ؛ی یطب عوارض از اس فاده با تاسیسا  ت فاءو ا سازیینامره و اس  ار -

 



 

 

79 

حل
ت

  ی
پذ
طر
ت

ري
 ی

تد
ر ت
د

ي
 
دا

 
 ی یامت

عل
  
 م
مح

يز هی
 تا
ات
رس

 ی
رو
با 
ب  

آ
ي

رد
ک

 
 غ
تد
داف
پ

ی
رع

م 
ا

 

 عمنابفهرست  

 فارسي-الف
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